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About Exam

Kriteria Exam

Soal ujian sertifikasi menggunakan bahasa Inggris.

Tidak boleh copy paste dan screenshot soal.

Waktu mengikuti Ujian Online Jika Score Dibawah atau sama
dengan 49 maka dinyatakan TIDAK LULUS

Jika Score Antara 50%-59% akan mendapat kesempatan yg
ke 2 dengan Mengikuti Ujian Online sekali lagi (biasanya
soalnya lebih rumit).

Jika Score 60% keatas dinyatakan LULUS

Dan bagi yg ingin menjadi TRAINER Score Lulus Minimal 75 %
Masa Berlaku Sertifikat 3 Tahun

Tipe ujian nya open book, jadi boleh buka buku apa sqja,

namun tidak boleh tanya dan mencontek siapapun.

Registrasi

Buka situs resmi mikrotik di  hitps://www.mikrotik.com/

kemudian masuk ke tab account, pilih register

Isi informasi dengan lengkap dan benar karena nama
account tercetak sebagai nama sertifikat anda.

Jika sudah mempunyai account silahkan langsung login
menggunakan username dan password sesuai dengan
tahap registrasi anda.

Ketika sudah login masuk ke menu my training session dan

pilih tfry example test (20 soal & tidak ada batasan waktu)


https://www.mikrotik.com/

Pembahasan Sample Test
Disini saya hanya mendapatkan 91%, jadi silahkan dikoreksi jika

terdapat beberap jawaban yang salah.

B THE

o v, Routers & Wireless
home software hardware support downloads purchase training account
PN 4 Overview Support

Mikrgut

[Back To Main Menu]

Results
Your result is 91%

Repeat the example test || Return to trainings

1. Choose all valid hosts address range for subnet 15.242.55.62/27
(015.242.55.32-15.242.55.63
(0 15.242.55.33-15.242.55.63
(0 15.242.55.31-15.242.55.562

(@) 15.242.55.33-15.242.55.62
Pembahasan :

Subnetmask /27 = 255.255.255.224
Jumlah IP = 256 — 224 = 32

Range Network :

Network Host Broadcast
0 1-30 31
32 33-462 63

Karena pertanyaannya adalah semua host yang valid, bukan
semua ip pada blok tersebut maka saya pilih jawaban yang
hanya terdapat IP hostnya saja yakni :

15.242.55.33 — 15.242.55.62



2. Select valid subnet masks:
192.0.0.0
[255.255.224.0
[1255.192.0.0
[1255.255.192.255

Pembahasan :

Subnetmask didapat dari hasil penerjemahan binner pada IPV4
ke bilangan decimal, dimulai dari /1 - /32 (Sesuai dengan
panjangnya IPV4 yakni 32 bit), maka dari itu desimalnya akan
berurutan (setelah binner 0 maka tidaok ada lagi binner 1),
seperti yang terjadi dijowaban 255.255.192.255 yang artinya jika
diterjemmahkan pada binner tidak akan ketemu :
TTT11111.11111111.11000000.1 1111111

Maka dapat dipastikan kecuali Subnetmask 255.255.255.192.255
3. Select valid MAC-address

® 00:00:5E:80:EE:BO

(0 192.168.0.0/16

(O AEC®:21F1:AA44:54FF:1111:DDAE:0212:1201

(O G2:60:CF:21:99:HO
Pembahasan :
MAC Address intinya terdiri dari 6 bytes, maka sudah dipastikan
jowabannya antara a dan d (anggap saja ada pointnya diurut
dari atas), kemudian kriteria lainnya penomorannya adalah dari

0 - F. Jadi sudah dipastikan bahwa point A adalah jawaban

yang benar.



4. In MikroTik RouterQ5, Layer-3 communication between 2 hosts can be achieved by using an address subnet of:
/29
Oya2
O3
/30

Pembahasan :
Subnet yang bisa menghubungkan 2 host adalah ¢ Ingat
patokannya saja :

/28 = 16 (Karena 2x8=1¢, ini sebagai patokan jika naik dibagi 2, turun x2)
/29 =8

/30 =4
/31 =2
/32=0

Maka dapat disimpulkan bahwa yang bisa menjalin komunikasi
2 host adalah /29 dan /30.

5. Is ARP used in the IPvE protocol ?
false |-

Pembahasan :
Coba lihat perbandingan IPV4 dan IPVé di situs IBM berikut :

http://www.ibm.com/support/knowledgecenter/ssw_i5 54/rzai2/rzai2compipv4ipvé.htm

Di bagian tabel Address Resolution Protokol terlihat seperti

dibawah ini kutipannya :

Address Resolution Protocol is used by 1Pv4 to find a physical | IPv6 embeds these functions within IP itself as part of the algorithms for
address, such as the MAC or link address, associated with an | stateless autoconfiguration and neighbor discovery using Internet Control
1Pv4 address, Message Protocol version 6 (ICMPvE). Hence, there is no such thing as ARPS,

Bahwasannya IPVé sudah memiliki fungsi dari ARP yang dimiliki
IPV4, jadi IPVé6 sudah tidak lagi menggunakan protocol ARP
yang digunakan pada IPV4. Jawabannya false Atau bisa juga
dilihat di :

http://electronicdesign.com/embedded/whats-difference-between-ipv4-and-ipvé



http://www.ibm.com/support/knowledgecenter/ssw_i5_54/rzai2/rzai2compipv4ipv6.htm
http://electronicdesign.com/embedded/whats-difference-between-ipv4-and-ipv6

[P to MAC [broadcast ARP [Multicast Neighbor Solicitation
resolution

Cukup banyak refererensi yang menjelaskan keduanya, untuk
lebih jelasnya mengenai IPV4 dan IPVé akan dijelaskan pada
BAB berikutnya.
6. Which of the following are valid IP addresses?

[J]192.168.256.1

10.10.14.0

192.168.13.255

1.27.14.254

Pembahasan :

IPV4 terdiri dari 8 bit, jika di desimalkan maka totalnya adalah
256 per oktatnya, itu semua total. Namun, yang perlu
diperhatikan adalah IPV4 dimulai dari 0 dan diakhiri sampai 255.
Jadi pada pengalamatannya tidak ada yang sampai dengan
256. Selain itu fidak ada juga jika dimulai dari 0 pada oktat
pertama. Maka jawabannya adalah selain 192.168.256.1

7. How many IP addresses can one find in the header of an IP packet?

O1
O3
Oa4
®2

Pembahasan :
IP Address pada header IP Packet sebanyak 2 buah, yakni
Source dan Destination IP Address :

Sumber : https://en.wikipedia.org/wiki/IPv4



https://en.wikipedia.org/wiki/IPv4

Offsets Octet ] 1 2 3

Octet Bit 0 1 2|3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21|22 23 24 25 26 27 28 29 30 31
0 0 Version IHL DSCP ECN Total Length
4 32 Identification Flags Fragment Offset

8 64 Time To Live Protocol Header Checksum

12 96 Source IP Address
18 128 Destination IP Address

Options (if HL > 5)

8. The network address is
[ The first address of the subnet
[]The first usable address of the subnet
[JThe last address of the subnet

Pembahasan :
Network Address adalah IP Address pertama pada sebuah
subnet. Jika dilihat dari pilihan diatas, ada yang menyebutkan
IP usable (yang digunakan) pertama dari sebuah subnet
(network address tidak dapat digunakan), dan ip terakhir pada
sebuah subnet (jika broadcast ip bisa saja ini jawabannya). Jadi
kedua argument tersebut merupakan salah. Jawaban : Point A.
9. What protocol does ping use?

® 1cmp

OTcp

O ARP

Oupp
Pembahasan :
PING menggunakan protocol ICMP. Protkol icmp dikirimkan
melalui paket IP dan digunakan untuk mengirim pemberitahuan

yang berhubungan dengan kondisi jaringan.



10. Collisions are possible in full-duplex Ethernet networks
false -

Pembahasan :
Full Duplex adalah bentuk komunikasi 2 arah, dimana data
dikiimkan dalam 1 waktu. Mempunyai kanal terpisah untuk
setiap arahnya. Jadi kecil kemungkinan untuk terjadinya
collision.
11. The basic unit of a physical network: (OSI Layer 1) is the:

O Byte

® Bit

(O Header

() Frame
Pembahasan :
Pada OSI Layer, layer 1 adalah physical yang mempunyai ciri
salah satunya adalah bentuk data yang dikiimkan adalah
melalu bit-bit. Anda bisa cek di Wikipedia mengenai OSI Layer.
12. How many layvers does Open Systems Interconnection model have?

O12

Os

Og

®7

Os

Pembahasan :
OSI Layer memiliki 7 Layer yakni :
Application, Presentation, Session, Transport, Network, Data Link,

Physical



13. Which of the following is NOT a valid MAC Address?
[]EA:BA:AAEE:FF:CB
[113:16:86:53:80:43
[180:GF:AA:67:13:5D
[]95:B5:DD:EE:78:8A
[Jes:0C:00:99:5F:EF

Pembahasan :

Sama dengan pembahasan no.3, namun pada kali ini adalah
inversnya. Sudah jelas jika salah satu saja terdapat angka atau
huruf yang diluar 0 — F maka bukanlah MAC Address / Tidak

valid.
14. Which of the following protocols / port s are used for SNMP. (Simple Network Managemnt Protocol)
O7ce 25
Ctcp 123
HMupp 162
O7ce 161
L7ce 182

upp 161

Pembahasan :
SNMP menggunakan Protokol UDP dan Portnya adalah 161

untuk agent dan 162 untuk manager.
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15. How many usable 1P addresses are there in a 20-bit subnet?
O 4096
O 2048
® 4094
O 2047
O 2046
Pembahasan :
/20 = /28 = 16 Host
Karena berada di oktat ke-3 maka total IP x 256 = 4096 - 2
(Network dan Broadcast) = 4094
16. MAC layer by OSI model is also known as
O Layer 3
O Layer 7
O Layer 6
OLayer 1

@Layer 2

Pembahasan :
MAC Address masuk kedalam Data Link yang merupakan

alamat fisik dari sebuah perangkat.

17. Which computers would be able to communicate directly (without any routers involved):
O 192.168.0.5/26 and 192.168.0.100
O 192.168.17.15/29 and 192.168.17.20/28
10.5.5.1/24 and 10.5.5.100/25

10.10.0.17/22 and 10.10.1.30/23
Pembahasan :
/26 memiliki jumlah IP 64, jadi rasanya tidak mungkin karena 5
masuk kedalam blok 1 (0-63), sedangkan 100 masuk kedalam

blok ke-2 (64 - 127).

11



/29 = 8 Host, 15 masuk kedalam kelompok 8 — 15 tetapi 15 tidak
bisa digunakan untuk berkomunikasi karena merupakan
broadcast address. /28 memiliki 16 host, 20 masuk kedalam blok
16 — 31. Dan sudah dapat dipastikan mereka berbeda network
dan broadcast/tidak bisa berkomunikasi secara langsung.

/24 = 256 host, /25 = 128 host. Jadi ip yang menggunakan /25
masih masuk kedalam subnet /24

/22 = 4 host (Oktat ke-3 dari 0-3), /23 = 2 host (Oktat ke-3 dari O-
1), sudah dapat dilihat 0-1 masih dalam 1 blok subnet. Jadi bisa
terhubung.

Jadi, pilihan ke-3 dan ke-4 jowabannya adalah bisa saling

ternubung langsung.

18. What is term for the hardware coded address found on an interface?
C1P Address
® MAC Address
(O FQDN Address
O Interface Address
Pembahasan :
Hardware Coded in Interface = Physical Address = MAC Address

19. Select which of the following are 'Public IP addresses”:
11.63.72.21
[J10.110.50.37
[d172.28.73.21
[J192.168.0.1

172.168.254.2

Pembahasan :

Lihat referensi kembali mengenai IP Private :

12



RFC1918 name IP address range number of addresses

24-bit block 10.0.0.0 - 10.255.255.255 16.777.216
20-bit block 172.16.0.0 - 172.31.265 255 1,048,576
16-bit block 192.168.0.0 - 192.168.255 255 65,536

Selain yang berada di table IP Address range tersebut maka ia
adalah IP Public.

20. You have a router with configuration

- Public IP :202.168.125.45/24

- Default gateway:202.168.125.1

- DMS server: 248.115.148.136, 248.115.148.137

- Local IP: 192.168.2.1/24

Mark the correct configuration on client PC to access to the Internet
OIP:192.168.1.223,*24 gateway:248.115.148.130
OIP:192.168.2.253,‘24 gateway:202.168.0.1
OIP:192.168.2.2f24 gateway:202.168.125.45
@IP:192.168.2.115j24 gateway: 192.168.2.1
OIP:192.168.D.1f24 gateway:192.168.2.1

Pembahasan :

Fokuskan pada Local IP Saja dan cari yang satu network dan
gateway-nya merupakan Local IP tersebut.

Jawabannya adalah Point ke 3.

Untuk soal Real MTCNA akan saya bahas diakhir modul. Setelah
mereview soal MTCNA di website resmi mikrotik, sekarang tulis

skor awalmu dibawah ini ;

Example Test Real Test Target
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About MikroTik

Mikrotik Certification Program

MTCNA

MikroTik Cerrified

Nerwork Associate

| i i

MTCTCE

MTCRE

MikroTik Cerrified
Rourting EngGineer

MikroTik Cerrified
Traffic Control Engineer

MTCINE
MikroTik Cerrified

InTer-Nerworking ENGiNeer

Masa berlaku sertifikat seloma 3 tahun, dan fidak perlu
mengulang pada sertifikat sebelumnya boleh lanjut ke level

selanjutnya.

MikroTik History

MikroTik adalah software dan hardware
WG THE 45, L N
> &, berkantor pusat di Latvia(Rusia), didirikan pada

tahun 1996 dengan founder John Arnis
Reikstins. yang memiliki  tujuan  untfuk
S menjadikan teknologi internet lebih cepat,
lebih luas, terjangkau, dan handal. Sesuai mottonya “Routing
The World". Berbasis Linux dan MS DOS + Wirelles Combination

Aeronet 2Mbps di Moldova.

Jenis Mikrotik
a) Mikrotik Router OS
- Mengubah PC menjadi router mikrotik yang handal

- Berbasis Linux
- Diinstall sebagai system operasi

- Diinstall pada power PC

14



b) Mikrotik Routerboard
- Build in hardware yang menggunakan system operasi
Mikrotik RouterOS

- Tersedia mulai dari low-end sampai high end router

Fitur Mikrotik
a) Support driver (Ethernet,Wirelles Card, V35, ISDN, USB Mass
Storage, USB 3G Modem, E1/T1.
b) Router Plus
- User Management (DHCP,Hotspot,Radius, dll)
- Routing (RIP,RIPng,OSPF,OSPFv3,BGP)
- Firewall (Fully Customized,Linux Based)
- QoS/Bandwith Limiter (Fully Customized,Linux Based)
- Tunnel (EolP, PPTP, L2TP, PPOE, SSTP, OpenVPN)
- Real Time Tools (Torch,Watchdog,MAC-Ping,MRTG,Sniffer)

Routerboard Type
RB 9 5 1
Routerboard Seri/Kelas Router N Port Ethernet N Wireless

Kode lain dibelakang tipe :

Kode Keterangan
U Port USB Support
A Advanced, diatas license level 4
H High Performance Prosessor
R Embedded Wireless Card
G Gigabit Ethernet Support
2nD Dual Channel

15



Arsitektur Routerboard
Dibedakan berdasarkan jenis dan kinerja processor (arsitektur)
Jenis OS Support for
MIPSBE  CRS, NetBox, NetMetal, PowerBox, QRT, RB?xx, hAP,
MAP, RB4xx, cAP, hEX, wAP, BaseBox, DynaDish,
RB2011, SXT, OmniTik, Groove, Metal, Sextant, RB7xx
SMIPS hAP lite

TILE CCR

PPC RB3xx, RB600, RB8xx, RB1xxx
ARM RB3011

X86 RB230, X86

MIPSLE RB1xx, RB5xx, Crossroads
Images Cloud Hosted Router Support (vmdk, vhdx, vdi, imQ)
SwitchOS  Switches
Microprocessor without Interlocked Pipeline Stages Big Endian,
jenis processor yang dikembangkan oleh MIPS Computer
Systems,Inc. Ada 2 jenis MIPLS yaitu (MIPS — Little Endian) dan
MIPSBE (MIPS — Big Endian), endian / endianness adalah istilah
yang menggambarkan urutan urutan byte yang disimpan
dalam memori computer, missal MikroTik > kiTorkiM.
Mikrotik vs Cisco
FAQ : http://wiki.mikrotik.com/wiki/Manual:RouterOS FAQ

How does this software compare to using a Cisco router?
You can do almost everything that a proprietary router does at
a fraction of the cost of such a router and have flexibility in

upgrading, ease of management and maintenance.

16


http://wiki.mikrotik.com/wiki/Manual:RouterOS_FAQ

First ime accessing the router

Overview

Setelah anda berhasil menginstall routerOS atau menghidupkan
routerboard pertama kali, ada banyak cara unfuk

mengaksesnya, diantaranya adalah :

Keyboard Direct via PC Yes

Serial Console  Serial Cable Connector Yes

Winbox Using Windows OS Yes Yes

AP| Socket Programming Yes
Web (HTTP)  Layer3 Yes Yes
Telnet & SSH  Layer 3 Yes Yes
FTP Layer 3 Yes Yes
MAC-Telnet  Layer 2 Yes

RB baru / setelah direset default memiliki konfigurasi default :

- IP Address 192.168.88.1/24

- Username “admin” password blank

Untuk meremote RB, hubungkan kabel UTP antara Laptop/PC
dan RB melalui Ethernet, kemudian set IP Laptop di set
192.168.88.X/24.

Mikrotik RB

Laptop

¢ »
¢ »

192.168.88.xx/24 192.168.88.1/24

Konfigurasi tambahan dapat diatur berdasarkan model dari RB. Hal ini
didokumentasikan dalam Wiki Mikrotik :

http://wiki.mikrotik.com/wiki/Manual:Default Configurations

17


http://wiki.mikrotik.com/wiki/Manual:Default_Configurations

Connect to Mikrotik RB

Internet Pratocol Version 4 (TCP/IPv4) Properties X Se‘l’ |P AddreSS CompUTer .
IP Address : 192.168.88.X
Netmask :255.255.255.0

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(C) Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 . 168 . B8 . 12

Subnet mask: [255 255 355 0 | . . .
et gateney: . Uji koneksi dengan cara Ping ke

Obtain DNS server address automatically | P Mikroﬁk R B

— > ping 192.168.88.1

Preferred DNS server:

Alternate DNS server:

[validate settings upon exit Advanced...

Cancel

in milli

1. Webfig
Sejak versi 5.0 webfig GUI mirip winbox. Buka URL RB melalui web

browser (hitp://192.168.88.1). Webfig berjalan menggunakan

service webserver/http dan menggunakan port 80, dengan fitur
ini anda bisa mengakses Webfig menggunakan Web Browser

(Seperti Chrome, Mozilla, Opera,dls).

A Quick Set NebFig v6.26
L CAPIMAN

Home AP+ | Quick Set

Wireless Internet

Network Name & [MikroTik 55CAAF Address Acquisition Static ® Automatic ' PPPOE
Frequency 1P Address
Band HzBIGIN Netmask
Country no_country_set v Gateway
MAC Address  DAiCAI6DISSICAIAF

MAC Address

Use Access List (ACL) Firewall Router

WiFi Password ‘v
) Local Network
Guest Wireless Network 1P Address 192 160,88 1
thetwork v Netmask
OHCP Server
MAC Address INACL  Last 1P Uptime DHCP Server Range & | 192 168 8810192 168 88 2
AT
Upne
VPN
VPN Access

18


http://192.168.88.1/

) Hide Passwords Secara default, untuk pertama kali kita
A Safe Mode

akan langsung dihadapkan dengan

|4 Design Skin

| € Manual dashboard webfig karena autentikasinya
@ winBox
# Graphs belum diset. Anda bisa download Winbox

|- End-User License

melalui halaman webfig tersebut.

2. Winbox

Adalah sebuah tools konfigurasi yang dapat mengakses router
menggunakan IP atau MAC Address.

Bagaimana mendapatkan winbox :

- Web Mikrotik http://mikrotik.com/download

- Web service mikrotik yang dapat diakses menggunakan [P

atau Domain router

- Copy dari penyimpanan

@ WinBoxv3.4 (Addresses) — O % COFO Okses menggunokon
File Tools
IConnect To vl Keep Fassword winbox.
Login: |admin Cpen In New Windd
Passwa rd N eig h bors

d/Set | | Connect To RoMON | | CoMect 1 ) Klik menu neighboord
Managed Meighbors OTOU Tondo (“ ) jiko
V| | Refresh 4 5 ) )
WA Address Pdaess Tderiiy e B ] MENGQgUNA kan winbox versi

| D4:CAGD:55:CAAB 192168881 Mikra Tik: 6.26 RE7S1U-2H

lama.

2) Jika MikroTik terhubung dengan benar maka akan
teridentifikasi pada menu neighbors tersebut.

3) Klik pada kolom MAC atau IP Address untuk mengisi field
connect to secara otomatis. Jika menggunakan MAC
Address tidak perlu mengkonfigurasi IP Address, tetapi jika
menggunakan IP Address anda perlu mengkonfigurasi IP PC

anda supaya bisa terhubung.

19


http://mikrotik.com/download

Manual

1) Isi field secara manual baik menggunakan IP / MAC Address.
Rekomendasi IP Address.

2) Setelah form diisi semua, lanjutkan dengan menekan fombol

connect.

Router0S Default Configuration Win bOX O kOn SeCOrO

| The following default corfiguration has been installed on your router: ~

Wireecs Confguration: otomatis mendownload

mode:  apbridge;
band1:  2ghz-h/g/n;
ht-chains: two;

Ptensen: 20/40nheCe: plugin dari router untuk

WAN (gateway) Configuration
gateway: ether frenamed with extension “gateway):

TE == menyesuaikan versi
DHCP Client enabled:
mmﬁogzﬁumm bridgedocal: rOUTerOS yo ng digU no kO n .

switch group:  ether2 (master), etherd. etherd, stherd
Irenamed with extensions “masterdocal’ and “slaveocal)

e .| Winbox berjalan

I Remove Configuration Il Show Script... I| QK ‘I

menggunakan port 8291.

Setelah itu ada notifikasi mengenai default configuration script
mikrotik, jika ingin mengabaikan pilih OK, atau jika ingin
menghapus default config nya bisa pilih remove configuration
(Blank Configuration).

Interface Winbox v.6.26

WinBox adalah tools yang paling bagus yang digunakan untuk
mengkonfigurasi MikroTik, karena terdapat fitur CLI jug aqjika

anda merasa bosan dengan GUI.

@ 2dmin@192.168.88.1 (MikroTik) - WinBox v6.25 on RB751U-2KnD (mipsbe) [ = [=]
Session  Settings Dashbnard\
Sefe Mods | Session|132:968.88.1 &

As Quick 581

20



Tips

Jika winbox mengalami masalah / tidak bisa menjalin koneksi

ke router ada beberapa tips berikut :

Pastikan PC terkoneksi langsung ke router menggunakan
Ethernet Cable atau Wifi jika tersedia. Atau setidaknya dalam
1 switch yang sama.

Jika menggunakan MAC untuk koneksi yang bekerja pada
layer 2 sangat mungkin terjadi tanpa menggunakan [P
Address, tetapi tidak stabil karena bersifat broadcast address.
Tidak disarankan untuk menggunakan ini, hanya
direkomendasikan ketika awal awal konfigurasi karena jika
menggunakan IP ketika mengubah konfigurasi IP Address
maka RB akan otomatis Disconnected.

Jika anda menggunakan VBox atau VMware pastikan
dinonaktifkan terlebih dahulu, karena dapat mengganggu

koneksi ke router menggunakan winbox.

Terminal Configuration

Dalam beberapa kondisi tertentu, konfigurasi melalui GUI fidak

dapat dilakukan karena :

Bandwith Limited, Need running script, remote via ...x console,

dan lain sebagainya. Remote dan configuration via terminal

bisa dilakukan dengan cara :

Service Port Security
Telnet (Telecomunication
23 Non Secure
Network)
SSH (Secure Shell) 22 Secure
Serial console Serial Cable
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3. Telnet (Telecomunication Network)

Anda bisa menggunakan CMD/Terminal/putty dan lainnya

untuk menjalankan service telnet maupun ssh. Misalkan disini

saya menggunakan CMD untuk menjalankan telnet, maka :
Buka CMD kemudian ketikan perintah >telnet 192.168.88.1, jika

fitur telnet belum terinstall silahkan dienable terlebinh dahulu fitur

telnet di windows. Telnet sendiri menggunakan port default : 23

EX Telnet 152.168.88.1

Masukan username : admin, password : “blank”. Dan MikroTik

siap untuk di configure via CLI.
4. SSH (Secure Shell)
Gunakan aplikasi Telnet/SSH seperti MsDOS Prompt, putty,

winSCP, dan sebagainya untuk meremote mikrotik. Port

defaultnya adalah 22 dan lebih aman dibanding telnet.

@ PuTTY Configuration

Category:

I Session
Poob Logging

- Appesrance
- Behaviour
- Translation
- Selection

i - Colours

=I- Connection

. Proxy

- Telnet

. Rlogin

- 55H

Basic options for your PuTTY session

Specify the destination you want to connect to

22

IP Address,Port,

Host Mame (or IP address) Port
[192.168.88.1 |[22 |
Connection type:

(O Raw (O Telnet (O Rlogin @ 55H (O Serial

~ & Service Selection

About

Load, save or delete a stored session
Saved Sessions

Default Settings

Load

Save

Delete

Close window on exit:

O Mways () Never (@) Only on clean exit

Cpen Cancel
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5. Serial Console

Digunakan apabila  kita salah  mengkonfigurasi  seperti
mendisable semua port di RB, dan Netinstall. Dibutuhkan juga
Cable DB-9 / Converter USB to DB-9, Program Hyper Terminal.
Buka terminal atau putty dan sebagainya dengan parameter

berikut (berlaku untuk semua jenis RB kecuali 230) :

115200bit/s, 8 data bits, 1 stop bit, no parity, flow

control=none by default.

Jika menggunakan RB 230, gunakan parameter berikut :

9600bit/s, 8 data bits, 1 stop bit, no parity, hardware (RTS/CTS)

flow control by default.

Jika parameter benar maka akan tampil login formnya via CLI.
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Initial Configuration

Topology

Resource Internet  : Access Point Rumah Komunitas
Router : Mikrotik

IP Publik : Dari AP Rumah Komunitas (DHCP)

Laptop RB MikroTik AP Rumah Komunitas Internet

Ethl:192.168.XX.1/24
Wlanl:192.168.1.XX/24

192.168.XX.2/24 Wlanl:192.168.1.1/24

Langkah Kerja

Setting IP Laptop/PC
Internet Protocol Version 4 (TCP/IPvd) Properties *® O) Se-l--l-ing ”:) Lop-l-op ‘| rG nge
General
You can get IP settings assigned automatically if your network supports d e ngG n MikrOTi k R B inTerfOCG

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

etherl, misalkan 192.168.xx.2
netmask 255.255.255.0, xx

(0) Obtain an IP address automatically
(@) Use the following IP address:

diganti dengan no.peserta
Obtain DNS server address automatically m O S N g m O SI n g .
(®) Use the following DNS server addresses:
Preferred DNS server:
Alternate DNS server: l:l
[ validate settings upon exit Advanced...
Corce

b) Setting gateway dan DNS pada laptop (IP MikroTik RB,
192.168.xx.1),  hal

mereferensikan bahwa MikroTik adalah jembatan untuk ke

ni  dimaksudkan  agar laptop

jaringan yang lain, seperti ke Internet dan routing ke network

lain.
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Setting Interface etherl MikroTik

c) Sefting IP  Address pada Etherl Mikrotik dengan
192.168.XX.1/24, namun bisa juga menggunakan IP Address
yang lain dengan syarat 1 range dengan IP Laptop.
Buka menu IP > Address > Add

[== SWILCH

©18 Mesh :SP Address List

l— cournting

255 |P A i e
e =]
L=l IPvE — Address ’ |Ne¢work |Irrterface ”"
<7 MPLS ¥

P DHCF Cliert

% Rouing . DHCP Relay

8 Sy=em I DHCF Server

&8 Queues DNS

New Address Cix}  d) Kemudian isikan P
Adiress: [EZNIENIPY] | |_|o+: Address dan Subnetmask
MNetwark: i Cancel

Interface: |eﬁ&a’?§d€ﬁﬁr ” ¥ | Apply

yang menggunakan

prefix, pilih interface yang

Disable
terhubung ke laptop, lalu

Comment
apply > ok. Misalkan
192.168.88.1 (fetapi

‘enabled sesuaikan dengan

no.peserta).

e) Jika ingin menambahkan comment (untuk mempermudah
mengingat jalur dari interface) bisa klik comment pada

konfigurasi New Address diatas, lalu isikan commentnya > Ok.

N
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Setting Security Profile New Secuty Prfle

f) Masuk ke men

security profile > general.

SeTTing dengon opTion Group Ciphers: (v aes com v/ tkip

WPA Pre-Shared Key:
WPA2 Fre-Shered Key:

NOme.’prOflle—RumOh KOI’T]UI’]H’OS Supplicant |dentity: l:l

sebagai berikut.

Password : rukomantab

Dan option |

gambar

General | RADIUS | EAP | Static Keys
U wireless > tab Name:
Mode: |dynamic keys Iil Apply
Authentication Types: v WPA PSK WPAZ PSK Cony
CIwraEAP [ WPA2 EAP
Unicast Ciphers: (v aes cem (v tkip Remove

Group Key Update: |00:05:00

Management Protection: lz‘
ainnya sepertfi | vsenenroeaonke: ]

disamping.

Settingan diatas disesuaikan dengan password Access Point

yang akan digunakan sebagai access internet.

Setting WLAN Mo
g) WLAN Mode

de

Station (Untuk menerima Koneksi dari

AP/Sebagai Client), Band = 2GHz-B/G/N & SSID = Rumah

Komunitas (Optional, bisa disesuaikan dengan nama SSID

AP), Security Profile : profile-Rumah Komunitas (sesuai dengan

profile yang sudah dibuat).

Interface <wlan1:

General Wireless |HT HT MCS WDS Mstreme Advanced Status
Mode: [FEEI |~ |
Band: |2GHz-B/G/N [#]
Channel Width: |20/40MHz Ce [#] e
Frequency: |auto [#] MHz Disable
|SSID: |Rumah Komunitas ! | Comment
Scan List: |defaut KA Advanced Mods
Wireless Protocol: [302.11 [#] Torch
| Security Profile: |proﬂ|e-Humah Komunitas || * | lm
WPS Mode: |push button [#] ITI
Bridge Mode: [enabled =] [ Freq Usage.. |
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Scanning
Tools untuk mempermudah melakukan Scanning dan
Connection ke AP. Scan > Connect, namun sebelumnya perlu

disesuaikan band dan security profilenya.

Scanner Freq. Usage Alignment Wireless Sniffer || Wireless Snooper

Scanner

=
Address SSID Channel |Signa...|Noise...|Signa...|Hadio Nam4v
A F8:01:11:21:B8:E8  NolSpot-Sekar 2423/2. . - -114 25
AP ABCATE.CIZC:48 Ludens 2437/2.. 76 -108 32
AP T8:F5:571E:32:6C Rumah_Komunitas 244772 48 -110 62
AP 48:AD:08:84:17:84  GKJ_SARIMULYD 2412/2... 96 -1 15
DHCP Client

Untuk dapat terkoneksi, silahkan set IP DHCP Client untuk
mendapatkan IP Address yang sudah disediakan oleh Access
Point dengan layanan DHCP Servernya.

Masuk ke menu IP > DHCP Client > Set Interface = WLAN1 >
Apply

s1E3}( DHCP Cient
DHCP | Status oK DHCP Client | DHCP Client Options
| ox ] |
| Interface: |wian1 \i‘l ‘ Cancel E“E‘ |Q?||§Xi| | Release ” Rensw | Fing ‘
Uss Peer DNS oply | Interface /|UseP . |AddD.[IP Addess  |Expires Mfter | Stalus IR
Use Peer NTP _ian] yes _yes 192.168.100... . 2d 235750 bound .|
Disable
DHCPOgtors: [ |+ | F—
Add Defach Route: [yss | %]
Default Route Distance: |0 Remave

h) Indikasi wireless sudah terkoneksi adalah munculnya huruf “R”
(Running) & MAC Address AP pada wireless yang digunakan

di kolom Registration.

Intefaces  Nstreme Dual Access List Registration |Conned List Security Profiles  Channels

(=) (] |

||Radio Name + [MAC Address linteface  [Uptme  [AP [W...|Last Activit..|T</Rx Signal ... |Tx Rate  |RxRate |
e T8:F5:571E32:6C wlanl 00:05:23 ves no 5370 45 5.5Mbps 130Mbps-...
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Setting NAT (Network Address Translation)

Fungsi : Agar IP Address Private dapat digunakan untuk Internet

Connection dengan mentranslasikan ke IP Public.
Menu : IP > Firewall > NAT

A& Quick Set
I CAPSMAN

I Wircless

Service Ports  Connections = Address Lists

Layer? Protocols

Fiter Rl andle
8 Irterfaces + [ [ 00 Reset Courters || 00 Reset Al Counters |

h— # Reten| |Chain Src. Address |Dst. Address |Proto... [Sre. Pot [Dst. Pot |In. Irter... Out. Int... | Bytes Packsts
l:: Bidge |®I[E3]| Hew NAT Rule =B
FPP

== General [Advanced Bars Aotom— Advanced w Action ‘Stansncs . oK

== Switch

= ARP ICha\n: srcnat [=] Cancel I,l\cnon masquerade \ﬂ' Cancel

s e L o o
Addresses

el IPve T DetAddess: | |w T Log Prefix v Disable

RS Cloud

2 Openflow DHCP Cliert, Frotocol: | |+ Comment Comment

W Roung QCr Pl Sre. Port: - Copy Cony

& System | B Dst. Port - Remove Remove
DN

& Queues Any. Port - Reset Courters Reset Counters

=n

es A b bleface: [ | v Reset All Counters Reset All Courters
2] Log
B P [ e 5]
jus

Neighbors

Rk b e E—

@) New Teminal oot [

Chain

Out Interface:
Action

DNS Setting

srcnat

wlanT (sesuai jalur keluar ke internet)

masquerade

Fungsi : Untuk menerjemahkan IP Address ke Domain, DNS Server

yang biasa digunakan adalah milik google yang mempunyai

address 8.8.8.8, sedangkan jika AP sudah memberi service DHCP

Server, maka akan secara otomatis terisi DNS Server AP.

ARP

DMS Settings

CCCoR Servers: (8.8.83.3 S
Addresses
Dynamic Servers: |152.168.100.1 | | cancl
Cloud
DHCP Client | Allow Remote Requests | Apply
DHCP Relay Max UDP Packet Size: |4096 | =
DHCP Server Cach
Query Server Timeout: s °
DNS
- ey Total it .
i Cashe Sz 8
IP
= Cache Max TTL: [7d 00:00:00 |
Neighbors
Cache Used: |9 |
Paclkinn
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allow-remote-requests=yes akan menjadikan Router Mikrotik
anda sebagai DNS Server juga. Sehingga nantinya konfigurasi
DNS pada komputer user cukup diarahkan ke Router Mikrotik,
dan fidak lagi diarahkan ke DNS Server milik Google ataupun
ISP, atau lainnya. Hal ini dapat menghemat penggunaan
Bandwidth karena pertanyaan-pertanyaan DNS hanya akan
diberikan ke Router Mikrotik anda.

Test PING & Traceroute

Destionation : Internet misalkan domain (yahoo.com atau

google.com).

8 [E3] Tracerate (Running) = E
General | advanced Traceroute To: |FEREER]
Fing To: |detik.com Stop Packet Size: [56
Interface - Close Timeout: | 1000 ms
ARF Ping New Window Protocol: |icmp *
Packet Count: - Port: 33434
Timeout: [1000 ms Use DNS
Court: -
Max Hops: -
Ssa# . |Host Tme |Reply Sizs |TTL |Ststus -
56 203 190 24143 timeott timeout o|| S Address: -
57 203.190.241.43 tmeat timeoct : .
58 203.190.241.43 timeat limeout Intertace:
59 203.190.241.43 §1dms 50 57 EE -
£0 203 180 24143 timeout imeout
F1 20315024143 21ms 50 57 Routing Table: -
62 203190 24143 Bams 5 57
63 203.190.241.43 211ms 50 57 Hop + |Host loss |Sent |last  |Ava  |Best  |Wem~
64 203.190.241.43 26ms 50 57 7192168 100.1 1% 5 615ms B0 28 2
65 203.190.241.43 Tms 5 57 23678321 111 9 70 1ms B55 14 4
B 203.190.241.43 £2ms 5 57 3 125160 1557 111 98194ms 2713 32 8

1. Router tidak bisa ping ke luare Cek apakah wireless sudah
terkoneksi, cek dhcp client apakah sudah running dan
mendapatkan IP (Bound)

2. Router bisa ping ke IP Public tapi fidak bisa ping domain 2
Check IP DNS (allow remote request)

3. Komputer tfidak dapat ping ke router 2 cek IP Address
pastikan sudah sesuai baik subnet (/24) maupun rangenya

4. Komputer bisa ping keluar tapi fidak bisa ping domain?g
Check IP DNS di PC
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License Mikrotik

- Fitur-fitur RouterOS ditentukan oleh level lisensi yang melekat

pada perangkat.

- Level dari lisensi juga menentukan batasan upgrade packet.

- Lisensi melekat pada storage/media penyimpanan (ex.
Hardisk, NAND, USB, Compact Flash).

- Bila media penyimpanan diformat dengan non MikroTik,

maka lisensi akan hilang

Untuk mengecek level license mikrotik buka menu System >

License pada winbox.

Unique hardware ID

Saat membeli license | | Saftware ID: |ZZAF-4548

RouterOS ini dinstall «+———
Pada license level 4

| ‘ oK \

[Tevel & | | Paste Key \
Features: |extra-channels ‘ Import Key... ‘
‘ Export Key ‘

untuk pengetahuan, macam macam level license mikrotik :

3 (WISP CPE) 4 (WISP) |5 (WISP) 6 (Controller)

Level number 0 (Trial mode) |1 (Free Demo)

Price no key & registration required & [volume only &°|$45
Initial Config Support 15 days
Wireless AP 24h trial yes
Wireless Client and Bridge 24h trial ves yes

RIP, OSPF, BGP protocols 24h trial yes(*) yes
EolP tunnels 24h trial 1 unlimited unlimited
PPPoE tunnels 24h trial 1 200 200
PPTP tunnels 24h trial 1 200 200
L2TP tunnels 24n trial 1 200 200
OVPN tunnels 24h trial 1 200 200
VLAN interfaces 24h trial 1 unlimited unlimited
HotSpot active users 24h trial 1 1 200
RADIUS client 24h trial ves yes
Queues 24h trial 1 unlimited unlimited
Web proxy 24h trial yes yes
User manager active sessions 24h trial 1 10 20
Number of KVM guests none 1 Unlimited

595

$250

30 days |30 days

yes
yes

yes

yes
yes

yes

unlimited |unlimited

500
500
500

unlimited
unlimited

unlimited

unlimited |unlimited

unlimited |unlimited

500

yes

unlimited

yes

unlimited |unlimited

yes
50

yes

Unlimited

Unlimited | Unlimited | Unlimited
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Versi Mikrotik

Selain license, fitur juga ditentukan oleh versi mikrotik yang
diinstall. Pada routerOS fitur yang dimiliki dan disupport, bisa
dilihat pada paket apa saja yang diinstall.

Masuk ke menu System > Package

=3 PPP Lo
" Drivers
: ELE7 Health | Check For Updates ‘ ‘ Enable || Disable | | Uninstall H Unschedule || Downgrade |
il Hetory Name + |Version [ Buid Time [Scheduled I
Ehl " : [ Sadvancedions| 6.26 Feb/03/2015 15:18:36
gl IPv6 P | ety Scalka 626 Feb/03/2015 15:18:36
LCD Bdhep 626 Feb/03/2015 15:18:36
<« MPLS r Sops 626 Feb/03/2015 15:18:36
4 OperFlow LEDs S hatspot 636 Feb/03/2015 15:18:36
License Bipve 6.26 Feb/03/2015 15:18:36
) Bled 626 Feb/03/2015 15:18:36
Logging Bmpls 6.26 Feb/03/2015 15:18:36
NTP Client & mutticast 6.26 Feb/03/2015 15:18:36
T - Srip 6.26 Feb/03/2015 15:18:36
= operflow 626 Feb/03/2015 15:18:36
P == 6.26 Feb/03/2015 15:18:36
r— Srouting 6.26 Feb/03/2015 15:18:36
Bsecurty 626 Feb/03/2015 15:18:36
Ports Ssystem 626 Feb/03/2015 15:18:36
Reboot Bups 626 Feb/03/2015 15:18:36
[ New Teminal S usermanager | 626 Feb/03/2015 15:18:36
- Reset Corfiguration S wireless £.26 Feb/03/2015 15:18:36
;—: :'EEROUTEH Resources Bwirelessfp 6.26 Feb/03/2015 15:18:36
Vs Partition
| = Make Supout rif Lu=toad ikens

Dapat di identifikasi bahwa versi yang digunakan adalah 6.26
dan mempunyai banyak fitur karena paket yang diinstall
tersebut.

Package & Features

Berikut adalah table fitur dalam setiap paket yang disediakan
oleh Mikrotik

Package Features
advanced-tools (mipsie, mipsbe, ppe, ¥86)

advanced ping tools. netwatch, ip-scan, sms tool, wake-on-LAN
Assistance for Law Enforcement Act” in USA

calea (mipsle, mipsbe, ppc, ¥86) data gathering tool for spedific use due to "C

dhep (mipsle, mipsbe, ppc, x86) Dynarmic Host Control Protocol client and server

gps (mipsle, mipsbe, ppc, xB6) Global Positioning System devices support

hotspot (mipsle, mipsbe, ppc. x86) HotSpot captive portal server for user

ipv6 (mipse, mipsbe, ppc, x86) 1PV5 addressing support

mpls (mipsle, mipsbe, ppc, x86) Multi Protocol Labels Switching support

multicast (mipsle, mipsbe, poc, x66) Protocol Independent Multicast - Sparse Mode; Intemet Group Managing Protocol - Proxy

ntp (mipsle, mipsbe, ppc, x66) Network protacol server. also includes simplistic client. NTP client is also built into the system package and functions well without this package

installed

openflow (mipsle, mipsbe, ppc, x86)

Enables OpenFlow support

PPp (mipsie, mipsbe, ppc, x86)

MIPPP client, PPR. PPTP, L2TR. PPPoE, ISDN PPP clients and servers

routerboard (mipsle, mipsbe, ppc, x86)

accessing and managing RouterBOOT. RouterBOARD spediiic imformation

routing (mipsle, mipsbe, pps, x66)

dynamic routing protocols like RIP. BGP. OSPF and routing utiities like BFD. filters for routes.

security (mipsle, mipsbe, ppe, x66)

IPSEC, SSH, Secure WinBox

system (mipsle, mipsbe, ppc, x86)

basic router features like stafic routing, ip addresses, SNTP telnet, AP, queues, firewall, web proxy, NS cache, TFTP, IP pool, SNMP, packet
sniffer; e-mail send tool, graphing, bandwidth-test, torch, EolP. IPIP, bridging, VLAN, VRRP etc.). Also, for RouterBOARD platform -
MetaROUTER | Virualization

ups (mipsle, mipsbe, ppc, x86)

APC ups management interface

user-manager (mipsie, mipsbe, ppo, x86)

MikroTik User Manager server for controlling Hotspot and other service users

wireless (mipsle, mipsbe, poc, x86)

wireless interface support. Sometimes sub-types are released, for example wireless-fp introduced FastPath support, wireless-cmz introduced
CAPSMAN v2 and wireless-rep introduced Repeater mode. These packages are occasionally released separately, before the new features get
merged into the main wireless package.
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arlan (x85) legacy Airenet Arlan support

isdn (x86) ISDN modem support

lcd (x86) LCD panel support for serfal/paralle! port devices. Not needed for RouterBOARD LD panels

radiolan (x86) RadioLan cards support

synchronous (x86) FarSync support

xen ( discontinued x86) XEN Virtualization

kvm (x86) KVM Virtualization

routeros-mipsle (mipsle) combined package for mipsle (RB100, RB500) (includes system, hotspot, wireless, pop, security, mpls, advanced-tools, dhap, routerboard
ipv6, routing)

routeros-mipsbe (mipsbe) combined package for mipsbe (RBA00) (includes system, hotspot, wireless, pop, security. mpls, advanced-tools, dhep, routerboard, ipv6,
routing)

routeros-powerpc (opc) combined package for powerpc (RB300, RBA00. RB1000) (includes system, hotspot, wireless. pop. security. mpis. advanced-tools, dhep.
routerboard, ipvé, routing)

routeros-x86 (x86) combined package for x86 (IntelAMD PC, RB230) (includes system, hotspof, wireless, pop, security, mpls, advanced-tools, dhap, routerboard
ipv6, routing)

Paket dan fitur yang cukup banyak tentunya bisa memakan

resource CPU jika semua diaktifkan dan penggunaan tidak

sesuai dilapangan. Pada intinya gunakan fitur sesuai dengan

kebutuhan dilapangan saja.

Upgrade/Downgrade Paket

Upgrade diperlukan jika ingin memperbaiki fitur dan bug,
sedangkan downgrade dilakukan apabila hardware kurang
support terhadap versi baru atau bahkan bug pada versi
latest.

Upgrade paket harus memperhatikan aturan level dan lisensi
yang berlaku, kompatibilitas terhadap jenis arsitektur
hardware. Silahkan bisa dicrosscheck di

http://mikrotik.com/download.html

Langkah Kerja

Manual Upgrade

Cek versi mikrotik, bisa dicek ketika masuk winbox pada
bagian taskbar. Dan upgrade lah RB ke versi yang terbaru.
Misalkan disini saya menggunakan MikroTik RB 941-2ND (hAP-

Lite). Paket terbaru bisa di cek disitus resmi mikrotik.

@’ admin@4C:5E:0C:0%:18:32 (MikroTik) - WinBoxivE'.BB.B on hAP lite (smipsjl
Session  Settings  Dashboard

LR e Safe Mode Session:|4C:5E:0C:09:1B:32
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http://mikrotik.com/download.html

Pilih sesuai dengan series dari RB anda. Download dan

simpan di Laptop.

6.34.6 (Bugfix only) 6.36.3 (Current) 5.26 (Legacy)

6.37rc32 (Release

MIPSBE B T NetMetal, PowerBax, QRT, RBSxx, hAP, mAP, RB4xx, cAP, hEX, wAP, BaseBox, DynaDish, RB2011, SXT, OmniTik, Grao
Main package oy oy [ha]

Extra packages o o] i

SMIPS haP lite

Main package

[ [
[« [

Extra packages

candidate)

ve, Metal, Sextant,

[ k&

[k

Misalkan disini saya memilih current, yang lebih stabil dan

terbaru. Terdapat 2 package yakni main (Untuk mensupport

extra packages) dan extra (berisi paket seperti hotspot,

dhcp, routing, dsb), download keduanya.

Ekstrak extra package terlebih dahulu

|j advanced-tools-6.36.3-smips.npk MNPE File
E all_packages-smips-6.36.3.zip WinRAR ZIP archive
D dhcp-6.36.3-smips.npk NPK File
|j hotspot-6.36.3-smips.npk MPEK File
|j ipvE-6.36.3-smips.npk MPEK File
|j mpls-6.36.3-smips.npk MNPE File
|j multicast-6.36.3-smips.npk MPE File
D openflow-6.36.3-smips.npk NPK File
|j ppp-6.36.3-smips.npk MPE File
|j routeros-smips-6.36.3.npk MPEK File
|j routing-6.36.3-smips.npk MNPE File
|j security-6.36.3-smips.npk MPEK File
D system-£.36.3-smips.npk NPK File
|j wireless-cm2-6.36.3-smips.npk MPE File
|j wireless-rep-6.36.3-smips.npk MPEK File

65 KB
7.980 KB
137 KB
145 KB
189 KB
53 KB
3T KE

Upload kedalam file list Mikrotik melalui winbox atau filezilla

(ftp) dengan cara drag & drop. Tips, lebih baik login

menggunakan IP Address, karena jika menggunakan MAC

Address kurang stabil koneksinya.
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N ® omnaiez s OTik) - WinBox v6.33.3 on AP Iite (smips — 0 X

Name Date modified Type
Session _Seftings Dashboard

[ advanced-tools-6.36.3-smips.npk 06/09/2016 1225 o | o=
B all_packages-smips-6.36.32ip 08/00/2016.09.12 =
[ dhep-6.36.3-smips.npk 06/09/2016 12.25 ar Quick Set
[ ] hotspot-6.36.3-smips.npk 06/09/201612.25 L CAR=MAN
| ipv6-6.36.3-smips.npk. 06/09/2016 12.25 [
] mpls-6.36.3-smips.npk 06/09/2016 1225
] multicast-6.36.3-smips.npk 06/09/2016 1225
] openflow-6.36.3-smips.npk 06/09/2016 1225 [ socap || Fesor | [ o
[ ppp-6.36.3-smips.npk 06/09/2016 1225 &) 2 = _‘Sue = =
|7 routeros-smips-6.36.3.npk 08/09/2016 09 Sep/08/2016 09.2252
] routing-6.363-smipsnpk 06/09/2016 1225
| security-6:363-smips.npk 06/09/2016 1225 Uploading system-6.36 3sm... (62.8 KiB of 14.9 MiB at 15.71kb)
[ system-6.36.3-smipsinpk 06/09/2016 1225
[ wireless-cm2-6.36.3-smipsinpk 06/09/2016 1225
] wireless-rep-6.36.3-smips.npk 06/09/2016 1225

- Kemudian reboot RB dengan langkah system > reboot
- Setelah router kembali ON, maka defaultnya di neighbors

versi mikrotik akan terbaca

\MALC Address ¢ |IP Address | Idertity \Version |
4CEEOCO91B31 19216811 Mikero Tikc 6363 (..

- Cek kembali pada system > package, apakah paket paket
yang baru berhasil diinstall. Apabila belum cek error message

di menu Log.

EIE

Sep/08/2016 09:35:39 memory system, info verified security-6.36.3-smips npk

Sep./08/2016 09:35:41 memory system, info verfied routing-6.36. 3-smips.npk

Sep/08/2016 09:35:41 memory system, info verfied routeros-smips-6.36.3 npk

Sep/08/2016 09:35:41 memory system, info installzd routeros-smips-6.36.3

Sep/08/2016 09:35:41 memory system, info router rebooted

Sep/08/2016 09:35:51 memory interface, info ether? link up (speed 100M, full duplex)

Sep/08/2016 09:35:55 memory wireless, info 78:F5.57.1E:32:6C@wlan1 established connection on
2462000, 5510 Rumah_Komunitas

Sep/08/2016 09:35:56 memory dhcp, info dhep-client on wian1 got IP address 1592.168.100.21

Sep/08/2016 09:35:56 memory system, info itern added

Sep/08/2016 09:38:51 memory system, info cloud change time Sep/08/2016-09:36:44 ==
Sep/08/2016-09:38:51

Sep/08/2016 09:38:58 memory system, info, account  user admin logged in from 152.168.1.12 via winbox

Upgrade Otomatis (RB must have Internet Access)

- Masuk ke menu package > Check for Updates

[w] E3
. | Check For Updates || Enable || Disable | | Lininstall || Unschedule || Downgmde | | Check Installation
ame |Ver3|on |BU|Id Time |Sched|.||ed |v
6.36.3 Sep/05/2016 08:09:03 :
& operflow 6363 Sep/05/2016 08:09:03
Srouteros-smips 6.36.3 Sep/05/2016 08:09:03
Sadvancedt... 6.36.3 Sep/05/2016 08:09.03
S dhep 6363 Sep/05/2016 08:09.03
& hotspot 6363 Sep/05/2016 08:09.03
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Check For Updates [=1E3

Channel: [+ |
Installed Version: [6.36.3 ] Download

Latest Version: [6.37rc32 ] [o |

Pilih versi Upgrade seperti

bug fix only, current, dan

[What's new in 6.37c32 (2016-Sep-07 10:55) ~
| IMPORTANT! WIRELESS PACKAGE CHANGES

sebagainya (sama

|There will be only one “wireless" package starting from RouterOS v6.37.
| IMPORTANT! DFS CHANGES:

dengan ketika upgrade
DFS corfiguratior

f:.f&'.‘gs (/interface wireless info country-nfo), and applies cmrespondmg

DFS mode for each frequency range automatically, making dfs-mode sefting unnecessary.

in RouterOS hes been redesigned, now device looks ot speciied

manual). Perbedaannya
adalah kita tidak bisa

Versi

Please, check that your frequencies work with comesponding DFS seftings before
\pgrade

(Changes since 6 3730

[7 dude - [changes discussed here: viewtopic php=84t=110424)
[9ipv6 -improved sysiem responsiveness when ipv6 routes are frequently modiied;
(2R -added swteh orHuane KSTED

[ ppp - use defaultroute-distance when adding ipv6 defaut route.

1) Gtickeet - s 25Ha g/ band suppat

[ quickset -fixed guest reporting in "home ap dual” mode:
1) quicksst

mengcustom

~fixed wireless frequency fields in “home 2p dual” mode; ~

paketyang kita inginkan
(yang ada hanya yang terbaru). Jika ingin downgrade
otomatis, maka akan kembali ke versi sebelumnya. Pilih
download (download saja) atau download & install (selesai

download langsung melakukan installasi).

Enable/Disable Paket

Fitur ini Dibutuhkan jika terdapat paket yang belum terpakai
(dapat mengurangi penggunaan resource) maupun akan
dipakai.Misalkan IPvé, caranya masuk ke menu

System > Packet > pilih paket > Disable / Uninstall.

| Check For Updates | I Enable | | Disable || | Uninstall | | Unschedule | | Downgrade | | Check Installation |
[Name + | Version | Build Time |Scheduled [
S mutticast 6363 Sep/05/2016 08:05:03
& openflow 6363 Sep/05/2016 08:05.03
Srouteros-smips  6.36.3 Sep/05/2016 08:05.03
& advanced4... §.36. Sep/05/2016 08:05.03
Sidhcp Sep/05/2016 08:05:03
& hotspot Sep/05/2016 08:09:03
Sipve Sep/05/2016 08:09:03 scheduled for disable
Simpls Sep/05/2016 08:09:03
Sppp Sep/05/2016 DB:DB':GB
S routing Sep/D5/201
& securnty Sep/05/2016 08:09:03
& system Sep/05/2016 08: DB"ﬂB
S wirelesscm2 | 6.36.3 Sep/05/2016 08:
Sirouting 6.36.3 Sep/05/2016 08: DB' ﬂ3
& security 6363 Sep/05/2016 08:05.03
S wirelesstep 6363 Sep/05/2016 08:05.03
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Maka akan diberi keterangan Scheduled for disable atau
uninstall.  Langkah terakhir adalah resestart router agar
perubahan yang di jadwalkan untuk disable atau uninstall

berhasil.

User & Router Management

Mikrotik Profile, digunakan untuk melihat resource pemakaian
CPU RB anda, cek Tools > Profile.

Profile (Running) =l B3
Mame |sage -
 ethemet 0.0 |
idle 57.5 e
management 05|
profiling 15]
unclassified 05|
winbox 00

Router Identity, berfungsi untuk memberi nama kepada RB, agar
kedepannya tidak bingung karena banyaknya router yang
saling terhubung. Sehingga dapat dikenali dengan baik antara
router 1 dengan yang lain. Masuk ke menu System > [dentity.

Ganti nama router menjadi xx_nama anda. (xx = no.peserta)

Erpinl01 _MT IDN oK

Cancel
Apphy

Login Account, mikrotik RB jika fidak dirubah login accountnya
akan sangat rentan terhadap pembobolan. Sangat mudah
untuk mengaksesnya. Maka dari itu coba rubah account login

anda dengan langkah langkah sebagai berikut.
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Menu : System > User

Only access from your PC

Buatlah dengan username : nama_anda, only access from IP :
192.168.1.13, group : full

O]
Users | Groups  SSH Keys  S5H Private Keys  Active Users
| T LLLY

MName Group  |Allowed Address
;1> system defautt user

& admin full

&mtidn ful 192.168.1.13

User <mtidn 0] x|

Name: m

Group: |full

(=]

—_— [w]
=

Cancel

Allowed Address: |192.168.1.13 Apply

b=l

Last Logged In:

Disable

Comment

=)
=2

Remove

Password...

enabled

2 items (1 selected)

Untuk alasan keamanan silahkan beri password untuk admin
maupun user yang baru saja dibuat.
Cobalah login menggunakan user baru dan admin. Dan apa

yang terjadi 2

Pada contoh diatas username admin, bisa digunakan dari
mana saja yang terhubung dengan RB. Tetapi untuk
username baru hanya bisa diakses dari computer yang

menggunakan IP tertentu.

Cobalah membuat RB tidak bisa diakses pada PC tertentu, dan

selain PC tersebut RB bisa mengaksesnya !

Port & Services, service yang dimiliki mikrotik diantaranya adalah
SSH dengan port 22. Gantilah port default tersebut misalkan

menjadi port 8181. Perubahan port ini akan mengecoh
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seseorang yang tidak berhak mengakses kedalam RB kita
dalam aktivitas scanning dan penetration testing.

Menu > IP > Services

=] | E3)
vx]
|Name £ |F‘ort Available From |Cerl'rﬁcate ||v
@ api 872
@ api-ssl
o ;Elﬁs m
@ ssh =2 p  Name: |55h | | oK |

@ telnet 22

@ winbox 8291 Port: 8181 Cancel
@ a0
e www‘:el 447 Available From: I_I - Apply

enabled

Backup, Export & Restore

Backup bersifat menyeluruh, sedangkan export hanya sebagian
konfigurasi  saja  yang dibackup. Keduanya  dapat
dikombinasikan dengan tools netwatch, scheduler, dan email
untuk keperluan automatic regularly backup dan mengirimkan
ke email tertentu.

Backup

Via Winbox, masuk ke menu file > backup

Format default : [RB_ID]-[date][month][year][hour] [minute]

File: List

E‘ | Backup || Restore | | Upload... |

|F|Ie MName £ |Type |Size |Creation Time ||"'
[Z101_MT IDN-20160908-1051 backup  backup 1659 KB  Sep/08/2016 10:51:35
[Diskins directory Jan/01A15970 07:00:02

Selain format default, kita juga dapat memberi nama file sesuai
dengan yang kita inginkan. Bisa dilakukan di Winbox ataupun

terminal.

38




Via Terminal, Command : system backup save name=[namal_file]

[admin@01_MT IDN] > system backup save name=backup tut0l
Saving system configuration
Configuraticon backup saved

[2dmin@01_MT IDN] > file print

# HAME TYPE SIZE CREATION-TIME

0 01_MT IDN-20160908-1... backup 16.9KiB sep/08/2016 10:51:39
1 =zkins= directory Jan/01/1870 07:00:02
2 01_MT ION-20160908-1... backup 16.9HiB sep/08/2016 10:54:06
3 backup tutll.backup kackup 16.9KiB sep/08/2016 10:55:59
[admin@01_MT IODN] >

File backup dapat disimpan di PC dengan cara drag & drop

dari winbox ke PC, atau menggunakan FTP.

Export, export konfigurasi IP Address anda menggunakan
perintah export via terminal.

Export semua config : export file=[nama_file]

Only IP Address . /ip address export file=[nama_file]
[2dmin@01 MT IDNW] > export file=backup all config
[admin@01 MT ILW] > /ip address export file=backup-ipaddress

Tools Email

Dapat digunakan untuk Mengirimkan kondisi jaringan, Backup

konfigurasi berkala, dan lainnya ke alamat email tertentu.

Tools ini hanya menggunakan enkripsi sederhana (TLS).

- Siapkan account email khusus beserta SMTP Server. Misalkan
account google. Tidak disarankan untuk menggunakan
email yang biasa anda pakai, karena email dan password
akan terlihat jelas di WinBox.

- Cara mendapatkan IP Address dan SMTP google cobalah
ping smtp.gmail.com

- Setting pada menu Tools > Email untuk smtp server, port,

username dan password. Port SMTP google : 587.
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(O[]
Server: |74.125.200.103 0K
Fort: [587 - Cancsl
Start TLS: |n |i| Apply
From: ’W Send Email
User: &
Password: === |«

|

Send Email

Address: [74.125 200,109

= E3
| Send Email

Port: 587

User: |mikm‘hk.idnjos

Password: |

[ TLS

To: |andnmuhy|d|n55@gma|l.com

CC:l

From: |Mikrotik IDNJOS

Subject: |Test Emai

Mencoba melakulan pengiiman email dan mikrotile

- Untuk mempermudah troubleshoot penggunaan fitur ini dan

melihat proses pengiriman email, maka aktifkan fitur logging

untuk email di menu /System Logging.

(O]
Rules |Achons Topics: [[emal | ¥]%
&= = T Y S
I |I:1TCIZIS + |Prefix |:;‘_:g” ”'E Action: | memary #] Apply
-
*  waming memory
items enabled

Reset Configuration, untuk mengembalikan router ke konfigurasi

default. Apabila konfigurasi sudah terlalu komplek dan butuh

direfresh dari O, ataupun bisa jadi karena lupa password.

a) System Reset (Soft Reset)

Menghapus semua konfigurasi yang telah dibuat, hanya

bisa dilakukan oleh user full access.

Via Terminal

Command : system reset-configuration [option]

keep-users

no-defaults

[admin@0l_MT IDN] > system reset-configuration
run-after-reset

skip-backup
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Via Winbox, masuk ke menu system > reset configuration

Reset Configuration

[ fKeep User Configuration | Reset Conliguralion |
[] No Defautt Configuration |
[] Do Mot Backup

Run After Reset: | ||3|A

Cancel |

Terdapat beberapa option :

Opfions  Descrptions
Keepusers  mempertahankan konfigurasi User
No Defaults  setelah direset tidak akan mengembalikan

ke konfig default melainkan semua belum
terkonfigurasi.
Skip backup tidak melakukan backup konfig sebelumnya
Run after menjalankan file backup setelah di reset,

reset opsi ini membutuhkan file yang dibackup.

b) Hard Reset
Beberapa RB memiliki rangkaian khusus yang apabila
dijumper bersamaan dengan RB dinyalakan akan mereset

semua konfigurasi dan kembali ke default. Dan beberapa RB

8 To reset RouterOS config
Hold metal object in here
M while the board boots.

<«

Reset Button
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Contohnya adalah RB 751 yang memiliki tombol reset bagian
depan diantara kabel power dan LED Power indikasi.
Cara melakukan reset : menahan beberapa detik tombol

sembari router dinyalaokan atau direboot.

Netinstall

Pada power PC menggunakan CD/USB Bootable mikrotik

RB hanya dapat dilakukan dengan Netinstall Software
Download di web resmi mikrotik, running under windows, dan
PC harus terhubung dengan router menggunakan kabel
UTP/LAN.

Langkah Kerja

Setting BIOS pada mikrotik supaya booting melalui Ethernet

sebelum NAND. Masuk menu System > Routerboard > Setting

Sytem EIE
é Gueues Routerboard R
Files
Model: | RouterBOARD 941-2nD
Serial Number: |5B832044A3DC2
2 o
v 1| Fecoy e
B New Temnal | Corent Fmvare — ol
| J Make Supout if Upgrade Fimware: |3.33 Boot Device: a
@ Marual CPU Frequency: |550MHz [#] | cancel
@ New WinBox Boot Protocol: |bootp Ii' Apply
! Exit ["] Force Backup Booter
[] Silent Boot

Masuk ke menu software netinstall. Yang perlu di setting
adalah folder tempat paket routeros yang akan diinstall ke

RB, ekstensinya adalah npk, bukan zip.
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& MikroTik Metinstall for RouterQS v6.36.3 - *

Riouters/Drives

Label MAC address / Media | Status Software [D:|SLYK-R18U Help
=3B Heid-dlieh Roady Key: <use previous keys [[Jagr Browse...

| CRRBIM ... 4C5E.0C:091B:31 Ready [ Keep oid configuration Gt ey
IF address: ’7 / l_
Gateway: ’7

Baud rate: > I Apply default corfig
Make floppy| Met booting || Install I Cancel | I Configure script: l— J

Flazhfig
Selected 1 package(z)

Packages

Cets | / j Save get | |

/ |
From: | |D:\Miklotik / I Browse. .. | Select all | Select none |
| /

Marme Wersion Dregcription A
[ cpenflow E.36.3 Provides support for OpenFlow

1 oop E Proside coott-fo

3 1 5 zLpported features
] routing B.36.3 Provides support for RIF, OSPF and BGP4.
[ securty E.3E.3 Provides support for IPSEC, 55H and secure connectivity with WinBos.

oo

routeros-smips depends on nothing

Selain digunakan untuk install ulang, bisa juga digunakan
untuk reset password tanpa menghapus konfigurasi
sebelumnya dengan cara check pilihan “keep old

configuration” pada netinstall.

Network Time Protocol (NTP)

Ratarata RB tidak memiliki battery dan clock internal (kecuali RB

230), system clock yang akurat dan actual dibutuhkan terutama

untuk log, scheduler, netwatch. NTP akan mensinkronisasi waktu

dengan router atau server lainnya dalam jaringan.

MikroTik support NTP Server dan client. Install NTP Server jika

belum terinstall, Karena system hanya membundle NTP Client.
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Langkah kerja
- Sefting NTP Client pada RB sehingga waktu mengacu pada
standar waktu internasional (GMT+7), misalkan diarahkan ke

Public NTP Server id.pool.ntp.org atau asia.pool.ntp.org

E INTE#NET
192.168.XX.2 192.168.100.XX ‘

E 192.16T.100.1 NTP Server

id.pool.ntp.org
192.168.XX.2 192.168.100.XX

- Cek internal clock router System > Clock, saat pertama ON
time 00:00:00 - 1970

Time | Manual Time Zone
Time: |DD:26:56 | Cancel
Date: [Jan/02/1970 | Apply
Time Zone Autodetect
Time Zone Name: |rnar1|.|a| || ¥ |

GMT Offset: [+00:00 |
[] DST Active

- Setting NTP Client System > NTP Client atau SNTP Client. Isi

dengan IP Address id.pool.ntp.org atau server yang lain.

SNTP Client

vl Enzbied [ ok |

Meode: |bmadcast |

Primary NTP Server: [202.65.114.202 |

Secondary NTP Server: |0.0.0.0 |
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Fase sinkronisasi NTP Client adalah :

Started Start service NTP

Reached Terkoneksi dengan NTP Server
Synchronized Sinkronisasi waktu dengan NTP server
Timeset Mengganti waktu/tanggal local sesuai waktu
NTP Server
- Kembali ke menu clock dan amati perubahannya, jika
belum ada perubahan pastikan RB terhubung dengan NTP

Server (internet atau local), atau IP Address server benar.

NTP Server Lokal

- Install & Jalankan NTP Server disalah satu router peserta, dan
arahkan NTP Client peserta lainnya ke RB tersebut.

- Check apakah clock sesuai dengan waktu actual public
NTP Server.
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DHCP Introduction
Adalah layanan yang menyediakan space IP Address (DHCP

Server) dan memberikan kepada Client yang merequest
layanan dari DHCP tersebut (DHCP Client). Mendukung fungsi
dasar yakni memberikan client IP Address, Subnetmask,Default
Gatewat, DNS & WINS Server (Windows).

Topolgy
DHCP Client DHCP Server Main AP Internet

DHCP Server Configuration
Sebelum mengkonfigurasi DHCP, pastikan Interface sudah di set
IP Addressnya. Masuk ke menu IP > DHCP Server > DHCP Setup.

DHCP Setup - Pilin interface untfuk
distribusi IP Address.
DHCP Server Interface: |[EEE 2
| Back || Net || Cancel |

DHCF Setup - Masukan P Address

DHCP Address Space: |[Ee i ielifes]

Network beserta

subnetmask yang berfungsi
| Back || Ned || Cancel |

untuk menentukan range

dari host dalam network

tersebut.



I[P Address

router yang digunakan

- Masukan

DHCP Setup
Gateway for DHCP Metworc: |ErSlERes|

sebagai gateway dari

jaringan anda.

| Back || Net || Cancel |

DHCP Setup
Select pool of ip addresses given out by DHCP server
Addresses to Give Out: | B FIRRE AN TFRLT| | +

| Back || Net || Cancel |

DHCP Setup
DNS Servers: |[EPRIERI0NE >
| Back || Net || Cancel |

- Kemudian set range host

address yang akan  di
distribusikan ke client.

-Set DNS  Server, Dbisa
menggunakan  DNS  dari

internet ataupun [P router

sendiri.

Kemudian langkah terakhir adalah set lease time, yakni lama

waktu untuk ip address tfersebut didistribusikan kedalam

perangkat client.

DHCP Setup

Lease Time: M

| Back || Net || Cancel |

Silahkan cek melalui client yang dihubungkan pada interface

ether2 (sesuai dengan konfigurasi yang dilakukan), kemudian

set IP di opsi otomatis.
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PC Client Automatically Network Setup

(®) Obtain an IP address automatically
() Use the following IP address:

192.168 . 1 . 1 |

(®) Obtain DMS server address automatically
() Use the following DNS server addresses:

Kemudian cek apakah IP Address sudah didapatkan atau

belum, bisa cek melalui CMD kemudian ketikan ipconfig.
Setelah itu cobalah akses koneksi internet (jika sudah

mengkonfigurasi simple setup pada bab sebelumnya).

DHCP Server Management
Leasses (IP > DHCP Server > Leasses), digunakan untuk
mengecek daftar penerima layanan DHCP yang sudah

terkoneksi.

DHCP  Networks Leases |COptions Option Sets = Alerts

| = | | | | Check Status

Address MAC Address Client 1D Server Active Address |Active MAC Addre...| Active Hos...| Expires After Status -
D 152.168.1.254 S54ADS0:8AEF6A 1:54:a0:50:8ae9:... dhcpl 152.168.1.254 54:A0:50:BA:E9:6A andrinet 00:05:18 bound
D 1921682254 B4ADG0:8AES6A 1:54:a0:50:8a:29:.. dhop2 152.168.2.254 54:A0:50:8A:E9:6A andrinet 00:09:02 bound

DHCP Static, digunakan untuk membuat suatu IP Address
digunakan untuk MAC Address tertentu saja, bersifat tetap. Pilin
salah satu MAC Address client yang sudah ter leases kemudian

klik kanan dan pilih make static
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ARP (Address Resolution Protocol)

Digunakan untuk alasan  keamanan, yakni  hanya
membolehkan client yang terdistribusi IP dari DHCP Server untuk
terkoneksi, dan tidak untuk yang secara manual.

ARP Table

Sebuah router memiliki tabel ARP yang berisi entri ARP yang
terdiri dari IP Address dan MAC Address yang sesuai. Cek pada

menu /ip arp

ARP List

#[=] [][x]
IP Address # |MAC Address Interface |-

D 91921682254  54:AD50.8AE964 ether2

Default Dynamic ARP, entri ARP akan ditambahkan otomatis
oleh Router ketika terdapat perangkat yang terkoneksi dengan
intferface tersebut.

Static ARP, untuk meningkatkan keamanan mode ini diperlukan,

yakni dengan menambahkan secara manual Entri ARP.

New ARP Caranya klik Add New

Pagaess: [ ] | ok | kemudian masukan kombinasi
MAC Address: |00:00:00:00:00:00 Cancel
rierface: | B ool IP & MAC Address.

Make Static, membuat Dynamic ARP menjadi static

ARP <192.168.2 254> Caranya double klik pada
IP Address: [192.168.2.254

MAC Aderess: -
Interface: o

salah satu entri ARP yang akan

di set manual, kemudian pilih

oVE

Make Static MAC Static.

[] Published

| Vake Stic |
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ARP Mode pada DHCP Network
Cara ini lebih efekfif pada jaringan berskala dibanding dengan
IP Manual dan menggunakan ARP Static(Input manual).

Caranya setting pada interface yang mendistribusikan DHCP

dan pada menu ARP = reaply-only

Interface <etherZ=
General | Bhemet Owverall Stats | Px Stats | Tx Stats | .. | — |
Mame: m | Cancel |
Type: |Ethemet | Aoply |
MTU: | 1500
| Disable |
L2 MTU: 1558 -
| Comment |
Max L2 MTU: 2028
MAC Address: |4C:5E.0C:09:1B:32 | Torch |
ARP: | rephy-onby ¥ | Cable Test |
| Add ARP For Leases Kemudian aktifkan “Add ARP For
Always Broadcast Leases” untuk mengaktifkan mode ARP
Use RADIUS pada jaringan yang memiliki DHCP.

Pada kondisi ini router hanya menerima request client dengan
kombinasi IP & MAC Address yang sesuai dengan table ARP.

Tanpa menambahkan ARP Secara manual.
Test pada Client

Cobalah rubah IP Laptop secara manual dan koneksikan
kembali pada RB Mikrotik.
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DHCP Client

Berfungsi untuk menerima layanan IP Address yang disediakan

oleh DHCP Server.

Beberapa parameter yang perlu

diperhatikan dalam mengkonfigurasi DHCP Client :

New DHCP Cliert = E3

DHCP | Status 0

Default Route Distance: |0

wian1_____| Cancel

v| UUse Peer DNS ply
v| Use Peer NTP

*|

E -

Interface:

Dizable
DHCP Options:
ptions v Comment
Add Default Route: |yes ¥ Coj

Remove

Parameter

Interface

Hosthame
(Optional)
Client ID
(Optional)
Add default
route

Use peer DNS
Use peer NTP
Default route

distance

Keterangan
Pilinh interface yang terkoneksi pada DHCP
Server
Nama host yang akan dikenali oleh dhcp
server
MAC Address yang digunakan apabila proses
DHCP Server menggunakan radius.
Jika ingin aturan default route mengarah
sesuai dengan informasi DHCP Server
Mengikuti aturan DNS dari DHCP Server
Mengikuti aturan NTP dari DHCP Server
Menentukan prioritas routing jika terdapat
lebih dari 1 DHCP Server, routing akan melalui

distance yang lebih kecil.
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Silahkan di Praktikan

Topology
’7 3
R1 - DHCP Client
-5-3-4-SE0
R2 — DHCP Server
IIIT RS
. R3 — DCHP Client
From AP — Make Static
INTERNET
Keterangan

R2 AP + DHCP Server
R1, R2 Station + DHCP Client
R3 Gateway Internet

Default route R1  IPR3
DHCP Server R2  Make Static R3
ARP Reply Only
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MODULE 3
WIRELESS
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Wireless Concept
Mikrotik mendukung beberapa modul ratio wireless card untuk
jaringan wlan menggunakan frekuensi 2,4 GHz dan 5 GHz

dengan standard an spesifikasi IEEE 802.11 a/b/g/n.

Spesifikasi Frekuensi Speed Up
802.11 @ 5 GHz 54 Mbps
802.11 b 2,4 GHz 11 Mbps
802.11 g 2,4 GHz 54 Mbps
802.11 n 2,4 atau 5 GHz 300 Mbps

Wirelles Band

Band merupakan mode kerja frekuensi dari suatu perangkat
wireless untuk menghubungkan 2 perangkat, keduanya harus
bekerja pada band frekuensi yang sama. Band yang ada di list

berikut bergantung pada jenis wireless card yang digunakan.

Interface <wlan=

General Wirsless | HT HTMCS WDS Mstreme NV2 .

Mode: |station

|l

Band: |2GHz-BAG/N

2GHz-B
Channel Width: | 2GHz-onty-G
2GHz-B/G

Frequency: EGHz-onE—N
o

Frekuensi Channel

Adalalah pembagian frekuensi dalam suatu band dimana AP
beroperasi. Nilai channel bergantung pada band yang dipilih,
kemampuan wireless card, dan regulasi frekuensi pada suatu

negara.
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Frequency:
S5510:

Range frequency channel

masing masing band :
- 2,4 GHz = 2312 - 2399 MHz
- 5 GHz = 4920 - 6100 MHz

Scan List:
5s Protocal:
urity Profile:
WPS Mode:

idge Mode:

Channel Width

Rentan frekuensi batas bawah dan batas atas dalam 1
channel/kanal. Mikrotik dapat mengatur beberapa lebar
channel yang akan digunakan. Default lebar channel yang
akan digunakan adalah : 22 Mhz (ditulis 20 MHz).

Lebar channel dapat dikecilkan 5 MHz untuk meminimalil
frekuensi, atau dibesarkan 40 MHz untuk mendapatkan

throughtput yang lebih besar.

Channel Width: | 20MHz I+ |

S5ID: |20/40MHz eC

2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462
2483

121140

| 22 MHz >|
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Wireless Connection

Koneksi terjadi antara AP dengan 1 atau lebih station. Syarat

terjadi koneksi wireless adalah kesamaan SSID dan Band. Station

akan secara otomatis mengikuti channel frekuensi pada AP.

Station hanya dapat melakukan scan AP dengan list frekuensi

yang di set pada station. Mode interface wireless mikrotik :

AP Mode

- AP Bridge, fungsinya sebagai Access Point

- Bridge, hamper sama seperi AP Bridge, bedanya mode ini
hanya bisa dikoneksikan oleh 1 station saja atau dalam mode
point to point.

Station Mode

- Station, Scan dan connect AP dengan frekuensi dan SSID
yang sama, tidak bisa di bridge

- Station WDS, sama dengan station namun bedanya mode ini
dapat membentuk koneksi WDS (Wireless Distribution System)
dengan AP yang menjalankan WDS.

- Station Pseudobridge, sama seperti station, dengan
tambahan MAC Address Translation untuk fungsi bridge.

- Station Pseudobridge Clone, sama seperti Station
Pseudobridge, namun menggunakan Station Pseudobridge
Clone address untuk konek ke AP.

Special Mode

- Alignment Only, mode fransmit terus menerus digunakan
untuk positioning antena jarak jauh

- Nstreame dual slave, digunakan untuk system nstreame dual

slave (dual antenna)
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- WDS Slave, sama seperti AP Bridge, namun melakukan
scanning ke SSID yang sama dan melakukan koneksi
menggunakan WDS, apabila link terputus akan melanjutkan

scanning.

Wireless Access Point

Topology

Peserta 1 Station AP Peserta 2

192.168.xx.2:

Terdapat 2 RB, buatlah

Interface <wlan1:

General Wireless |HT HTMCS WDS MNstreme NVZ | Status Traffic mosing mosing menjodi
Hode: [ET T ¥ |
Band: |2GHz-B/G/N =l AP & Station, samakan
Charnel Width: [20MHz [=]
Frequency: |2462 ||3 | MHz SSID, bOﬂd &
S5ID: [01_MTIDN | &

Frekuensinya.

Freq. Usage (Running) olx] -Tambahkan P Address deO
=t masing masing WLAN pada AP dan

[ om | station bedakan untuk fiap
:

New Window pasangan.

|Frequency{MH;‘)”!2 IUs:gSel |r~1:=isn=»_1F1--1-||v -Pastikan link sudah terkoneksi dan
2417 35 -115 . . .
247 1_3I 11 dapat dilakukan ping ke mmasing
2427 36| -114 .
23 20| 13 masing address.
2437 671 -108
2442 42| -110
27 33| 10 | -Coba gunakan fool freq usage dan
2452 29| -1 ..
2257 26| 116 snooper untuk mencari signal freq
2462 45| 117

yang maksimal (max ccq).
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Lakukan test ping & bandwith menggunakan /tools bandwith

test.
= - X | Testto 192.168.2.1 El
Address: |10.10.102¢ -
Protocol: |tep - . F‘:I: D tll:lS
Local Tx Size: [1500 bytes Il T 7.3 Mbps
|
Remate Tx Size: |1 500 bytes ¥ Save I'LII'II'IiI'IQ
Direction: |both - ’m‘
Local Tx Speed: |—| bps Load #2
Remote Tx Speed: |—| bps Load #3
User: |admin Load 4
Password: |

[ Random Data

Virtual Access Point

Akan menjadi Child dari real interface wlan dan dapat di set
SSID yang berbeda namun menggunakan frequency dan band
yang sama dengan wlan induk. Virtual AP bersifat sama seperti
AP yaitu :

- Dapat dikoneksikan dengan station atau client

- Sebagai DHCP Server

- Sebagai Hotspot server

Cobalah membuat Virtual AP sebanyak banyaknya dengan

SSID yang berbeda beda untuk setiap virtual AP.

Interfaces | Netreme Dual  Access List  Registration  Connect List  Securty Profiles = Channels

L s =T CAP Scanner Freg. Usage Alignment Wireh
Virtual AP t Tx Rx i
WDS s [Atheros ARS... 20kbps 1184 bps
Mstreme Dual
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Setfting SSID, Security, dan option lainnya sesuai dengan
kebutuhan, dan pastikan Virtua AP berhasil menjadi list child

main AP.

Wireless Tables

Interfaces |Na‘.reme Dual Access List Registration Connect List  Security Profiles  Channels

EHE‘ .. . . | CAP || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper

[Name + [Type [T |Rx | T Packet (p/s) | Rx Packet p/:
R 4bwlani Wireless (Atheros ARS... 336 bps 336 bps 1
SeMTIDN_O1 Virual AP Obps Obps [}
«eMTIDN_D2  Virual AP Obps Obps 0

Dan gunakan tool scanning adan snooper dari router peserta

lain untuk mengamatinya.

Rate Flapping (Rate Jump)

Terjadi karena naik furunnya data rate sehingga link fidak stabil.
Hal ini dapat dicegah dengan memilih data rate yang lebih
rendah agar link lebih stabil. Menu Wirelles > Registration.
Misalkan untuk contoh dibawah ini, link akan lebih stabil apabila
rate diturunkan menjadi 36 Mbps.

5% of time 15% of time 80% of time
54 Mbps 36 Mbps 48 Mbps
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Access & Connection List

Digunakan untuk fitur keamanan wireless yakni dengan teknik

filtering mac-address.

- Mode Access Point, pembatasan hak akses dapat dilakukan
dimana AP hanya dapat dikoneksikan oleh station yang
sudah terdaftar (access list)

- Mode Station, agar tidak tertipu oleh SSID AP yang sama,
dapat dilock dengan MAC Address Filtering (Connect List)

a) Access List
Mengatur client/station mana saja yang diizinkan untuk
terkoneksi dengan interface wireless AP.

Menu /wireless access-list

Mew AP Access Rule =] E3
MAC Address: | R
Interface: |all e
Signal Strength Range: |-120..120
AP Tax Limit: b
Cliert T Limit: hd
v| Authentication
Option Keterangan
MAC Address Yakni Alamat MAC yang diizinkan
untuk terkoneksi
Signal Strength Batas nilai kekuatan signal station
Range yang diizinkan.
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b) Connection List
Membatasi AP mana saja yang diizinkan untuk terkoneksi
dengan interface wireless suatu station.

Menu /Wireless connection-list

MNew Station Connect Rule = E3

Interface: E

MAC Address: | hd Cancel |

Connect APPIY

Area Prefic | - Comment |

Signal Strength Range: |-12ﬂ..12ﬂ

Wireless Protocol: E Remove |
Security Profile: [defautt || |

\enabled
Interface Interface radio yang difungsikan sebagai

client

MAC Address MAC Address AP yang akan dikoneksikan

Connect Boleh atau tidaknya terkoneksikan dengan

(Y/N) MAC diatas.

SSID SSID yang ingin dikoneksikan, bila kosong
berarti Any AP

Security Jika menggunakan option ini harus diapply

Profile di rule connection list.
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c) Registration List
Berisi data AP/Station yang sedang tferkoneksi. Untuk
mempermudah entri informasi AP atau Station kedalam
Access List maupun Connection List dapat mengambil

informassi dari Registered List.

Interfaces  Nstreme Dual  Access List Registration |Connect List Securty Profiles  Channels

=] 7] (o0 Rt | |

|Radio Name Wss [inteface  |Uptme  [AP [W._[Last Activit |Tx/Fx Signal .. [TxRate  |RxRate |
4 :F5:57:1E:32:6C wlan1 00:06:00 yes no 2.030 50 5.5Mbps 130Mbps-...

General |302.1x Signal MNstreme MNV2 Statistics

Radio Name: |

Remave

Reset

MAC Address: |?B:F5:5?:1 E:32:6C

|
|
Interface: |w|an1 | Copy to Access List
Uptime: |DD:DS:DD | ;
Distance: |2km |
Ping
Rotter0S Version: | | o1

d) Default Authenticated
Uncheck default authenticated untuk menggunakan pilihan

Connection List atau Access List baik pada AP atau Station.

Interface <wlan1:
General Wirsless | HT HTMCS WDS Nstreme NV2 Advanced Status ..
E __OK
Mode:
Band: |2GHz-B/G/N |#]
Channel Width: [20MHz [=] Fooly
Frequency: |2462 || ¥ | MHz Disable
S5ID: |Humah_Komun'rtas | o Comment
Scan List: |defa|.||t " * | s Advanced Mode
Wireless Protocol: |any " * | Torch
Security Profile: |defaut K3 WPS Accept
WPS Maode: |push button " ¥ | Sean...
Bridge Mode: |enab|ed " * |
VLAN Mode: [no tag [=] Align...
VLAN ID: [1 | Sniff...
Defautt AP Tx Rate: | | * bps
Default Client T Rate: | | > bps
Default Forward
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Only Access

e) Default Forward

Point mode. Digunakan untuk perizinan

komunikasi antar client/station yang terkoneksi dalam 1 AP.

General Wireless | HT HTMC5 WDS Nstreme NV2 Status Traffic
.
Mode:
Band: |2GHz-B/G/N |+
Channel Width: |20MHz |+
Frequency: [242 [+] e
SSID: |Rumah_Kemunitas |~ Comment
Scan List: |defa|.||t || ¥ Advanced Mode
Wireless Protocol: |E|rT).r ” * Torch
Security Profile: |default K3 WPS Accept
WPS Mode: |push button |= Er
Bridge Mode: |enabled ” -
WVLAN Mode: |no tag || H | Align...
VLAN ID: [1 | Sniff...
Default AP Tx Rate: | |* bps
Defaul Cliert T Rate: | | > bps
Default Atherticate
[ Hide SSID




f) MAC Address Filtering Lab
Topolgy

? ?

A A
o o E

192.168.xx.2 AP Station 192.168.xx.2
10.10.10.2 10.10.10.1

One SSID

? ?

A A
o o

192.168.xx.2 AP Station 192.168.xx.2
10.10.x0.2 10.10.x0.1

Langkah Kerja

- Cobalah untuk memfilter MAC Address agar koneksi PTP dengan
partner anda tidak mudah dikacaukan oleh koneksi lain.

- Masukan data MAC Address wireless partner ke list yang benar.
Station ke Connection List, AP ke Access List.

[] Default Authenticate Setting wireless AP, default authenticate
Default Forward harus di uncheck agar tidak semua client

(| Hide SSID bisa terauthentikasi secara otomatis.

Interface <wlan1:>

General WWireless |HT HTMC5 WDS MNstreme NWZ Status Traffic

[ o]
Mode:

: .
Band: | 2GHz-B/G/N |+

Channel Width: [20MHz
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Wireless Encryption & LAB
Selain MAC Filtering terdapat metode keamanan lainnya :

- Authentication (WPA-PSK, WPA-AEP)
- Enkripsi (AES, TKIP, WEP)

- Tunnel

Menu /Wireless Security-Profile

Mew Securty Profile

General | RADIUS EAP  Static Keys QK
Mame: mﬂle—IDI"-.IJGS Cancel
Mode: |d',fr|amic keys || ¥ | Apply
Authentication Types: [w| WPA PSK WPA2 PSK -
[ IWPAEAP [ | WPAZ EAP =
IUnicast Ciphers: [v| aes ccm thip Remowve

Group Ciphers: aes com thip

WPA Pre-Shared Key: |

VWPA2 Pre-Shared Key: [~ |

Name Diberi nama tertentu untuk

diimplementasikan pada interface wireless.
Mode Dynamic Keys = WPA
Mode Static Keys WEP (Old Version)

Authentication Types Jenis Autentikasi

Unicast Ciphers Jenis enkripsi
Field Key Kolom untuk mengisi password atau
autentikasi.
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Kemudian implementasikan pada wireless interface dengan cara double klik

pada interface wireless dan ubah security profile ke profil yang sudah dibuat.

Interfac:

General Wireless ‘HT HTMCS WDS Mstreme MNVZ Status  Traffic

.
Mode:
Band: |2GHz-B/G/N |E|
Channel Width: [20MHz [+ Apply
Frequency: 2462 [¥] e
SSID: | Rumah_Komunitas |« ’W‘
Scan List: |defaul KR Advanced Mode

Freg. Usage...

Wireless Protocol: |E|r1).r " * | Torch |
Securty Profile: |profile-|DNJOS =] | wPSAccept |
WPS Mode: [push button F T sen. |
Bridge Mode: |enabled (K2

Security profile dapat diterapkan pada mode AP ataupun Station.
Perbedaannya adalah ketika di Mode AP, maka security profile ini digunakan
untuk station dalam mengautentikasi password wifi. Sedangkan pada Mode

Station, digunakan untuk autentikasi ke AP (harus sama dengan AP).
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MODULE 4
FIREWALL




About Firewall

- melindungi router dan jaringan dari akses yang tidak
dikehendaki baik dari luar (internet) maupun client (local).

- Filtering access

- Dalam mikrotik firewall dimplementasikan dalam fitur filter
rule dan NAT

Firewall Chain

3 default chain yang otomatis dilewati traffic dalam mikrotik

router dan fidak dapat dihapus :

- Input, untuk memproses paket yang memasuki router melalui
salah satu interface dengan Dst IP Address merupakan salah
satu IP Address router. Paket tidak bisa melewati router jika
bertentangan dengan aturan chain input.

- Forward, untuk memproses paket yang melewati router

- Output, untuk memproses paket berasal dari router dan

meninggalkan melalui salah satu interface.

Input Winbox—> Output
| Ping from router
Forward I

WWW E-Mail
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Rule Chain

- Aturan chain dibaca oleh router dari atas kebawah

- Paket dicocokan dengan kriteria umum dalam suatu chain,
apabila cocok paket akan melalui kriteriac umum chain
berikutnya kecuali di passthrough

- Chain bekerja berdasarkan prinsip IF ... THEN ... (Syarat ...

Tindakan ...)
IF Condition
Mew Firewall Rule
General |Mvanced Bdra Action .. QK
Crain: [ETEE] [%] \—l&'”‘:d Source IP (IP Client)
[ ]l =
S Address: | |¥ Apply Dst IP (IP Internet)
e -
P |- Comment
retoeo 7 }—{ Protocol (TCP/UDP/ICMP,dll)
Lol v Copy ,. Source port (umumnya port dari
Dst. Port: « || Remove | client)
Any. Port: v Dst Port (Service port tujuan)
PZP: - Reset All Counters
In. Interface: I:I hd
Out. Interface: - )
g — _ Interface for traffic
n nteface List: | |~ are incoming Atau
Out. Interface List: A outgoing.

Then Condition

New Firewall Rule

add dst to address list
add src to address list
fasttrack connection TEis
o
reject Copy
tamit Remove
Resst Counters
Resst Al Counters




accept - accept the packef. Packet is not passed to next firewall nule.

add-dst-to-address-1ist - add destination address to address list specified by address-1ist parameter
add-sre-to-address-1ist - add source address to address list specified by address-list parameter

drop - silently drop the packet

junp - jump to the user defined chain specified by the value of jump-target parameter

1oz - add a message to the system log containing following data: in-interface, out-interface, src-mac, protocal,
src-ip: port-=dst-ip:port and length of the packet. After packet is matched it is passed to next rule in the list,
similar as passthrough

pazsthrough - ignore this rule and go to next one (useful for statistics).

reject - drop the packet and send an [CMP reject message

return - passes control back to the chain from where the jump took place

tarpit - captures and holds TCP connections (replies with SYN/ACK to the inbound TCP SYN packet)

Firewall Strategy
Terdapat 2 metode, yakni :
- Dro few, accept any

- Accept few, drop any

= E | 1
192.168.XX.2 192.168.100.XX ‘4"
E ] 192.16?10041 INTERNET

192.168.XX.2 192.168.100.XX

Accept few & Drop Any, hanya IP Laptop yang bisa mengakses
router
- Chain input, karena akan melakukan filter traffic ke router

- Buat IF Condition di menu IP > Firewall > Filter Rules > General
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Jika (IF) ada traffic menuju ke router (chain = input) yang berasal

dari IP Laptop (src address = 192.168.xx.2)

New Firewall Rule B
General |Fldvar1c:ed Bda Acton Statisis | OK |
Chain: [#]| | cance |
Src. Address: [1]192.168.1.2 ~ | Apply |

Dst. Address: | I Disable

- Buat THEN condition di tab menu action, paket akan di

terima “Accept”

New Firewall Rule [ X]
Genersl Advanced Edra Action | Statistics | oK |
Action: [FEETINNNNNNN ¥ | | | Cancel |

[ Log | Apply |

Log Prefix: | v | Dk |

- Setelah membolehkan [P Laptop mengakses

router,

selanjutnya adalah memblok semua IP kecuali IP laptop itu

sendiri.

- Buat IF Condition, Jika ada traffic yang masuk siapapun itu

Mew Firewall Rule

Genersl | Advanced Bxra Action Stafisics | 0K |
Chain: =] | Cancel |

Src. Address: | vl Ay |

Dst. Address: | |~ | Disable |

72



Then condition, maka akan di drop

New Firewall Rule [X]
Genersl Advanced Edra Action | Staistics | oK |
Action: [T TN ¥ | | | Cancel |

[ I Log | Apply |

Log Prefix: | ¥ || Dsable |

Akan ada 2 chain rule, perhatikan jumlah bytes pada setiap
chain rule ketika melakukan akses ke router, bertambahkah
¢ Cobalah melakukan akses ping, akses web, atau remote

winbox

Fiter Rules |NJ\T Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols

IE“E‘ @ |l:ll:l Reset Counters || 00 Reset All Counters | @
# | [Action [Chain |Src. Address [Dst. Address [Proto... [Sre. Port  [Dst. Fort I, Inter...|Out. Int... [Bytes [Packets |
0 #facc.. input 192.168.1.2 56.7 KiB 790

1 #dop  input 1107 B 8

Drop Any & Accept Few, drop any paket kecuali dari IP Laptop

Pada IF Condition tanda seru “I" berarti selain (Selain IP

Laptop)

MNew Firewall Rule

General | Advanced Bxtra  Action = Statistics

Chain: |i| Cancel
Src. Address: [1](192.168.1.2 - Apply
S L

Maka akan di Drop

New Firewall Rule

Genersl Advanced Bra Action | Statitics
et T +|

[ Log Apply

Log Prefoc | | h Disable
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Firewall Logging

Adalah fitur untuk mencatat akftifitas yang jaringan inginkan dan

ditampilkan pada log.

Log Ping ke IP Interface Router

- Buat filter rule pada IP > Firewall > Filter Rules, untuk tagging

semua ICMP yang mengarah ke kedalam router melalui

interface etherl. Atau menggunakan script yang dieksekusi

di terminal :

chain=input protocol=icmp in-interface=etherl action=log

log-prefix="pinger"

- Coba ping dari laptop menuju interface IP ether 1

Sep/08/2016 15:59:31
Sep/08/2016 15:59:31
Sep/08/2016 15:59:32
Sep/08/2016 15:59:32
Sep/08/2016 15:55:33
Sep/08/2016 15:59:33
Sep/08/2016 15:55:24
Sep/08/2016 15:55:34
Sep/08/2016 15:59:35
Sep/08/2016 15:59:35

Block Situs Tertentu

memary
memary
memory
memary
memory
memary
memoary
memary
memary
memory

Topology

B i | e

192.168.xx.2

firewall, info
firewall, irfo
firewall, info
firewall, info
firewall, info
firewall, irfo
firewall, info
firewall, irfo
firewall, info
firewall, info

pinger input: in:ether1 out:fnone), sre-mac 54:a0:50:83:29.6a. proto ICMP type 8. code 0). 192.168.1.254->192.168.1.1, len 60
pingerinput: in:ether? out:{none), sre-mac 54:a0:50:82:29:63, proto ICMP type 8, code 0), 152.168.1.254->192.168.1.1, len 60
pinger input: in-ether] out:fone), sre-mac 54:a0:50:8a:29:6a, proto ICMP type 8. code 0), 152.168.1.254->152.168.1.1, len 60
pinger input: in:ether1 out:fnone), sre-mac 54:a0:50:8a:29.6a, proto ICMP type 8, code 0), 192.168.1.254->192.168.1.1, len 60
pingerinput: in-ether out:{none), src-mac 54:al:50:82:25 64, proto ICMP type 8, code 0), 152 168 1.254->152 168.1.1, len 60
pinger input: in:ether1 out:none), sre-mac 54:a0:50:8a:29.6a. proto ICMP type 8. code 0). 192.168.1.254->152.168.1.1. len 60
pinger input: in:ether out:{none), sre-mac 54:a0:50:82:25.63, proto ICMP {ype 8, code 0), 152.168.1.254->152.168.1.1, len 60
pinger input: in:ether1 out:fnone), sre-mac 54:a0:50:8a:29.6a. proto ICMP type 8. code 0). 192.168.1.254->1592.168.1.1. len 60
pinger input: in:ether1 out:fnone), sre-mac 54:a0:50:8a:29.6a, proto ICMP type 8, code 0), 192.168.1.254->192.168.1.1, len 60
pinger input: in-ether] out:fone), sre-mac 54:a0:50:85:29:6a, proto ICMP type 8. code 0), 152.168.1.254->152.168.1.1, len 60

Router Firewall Access Point Internet
192.168.xx.1 192.168.100.1

Membatasi akses client agar tidak bisa mengakses situs tertentu.

Misalnya situs hitp://idn.id.
Langkah Kerja :
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http://idn.id/

- Cek IP Address suatu domain
Command > ping idn.id

C:\»ping idn.id

Pinging idn.id [184.152.168.28] with 32 bytes of data:

Berdasarkan informasi yang didapatkan bahwa idn.id memiliki
IP Address 104.152.168.20.

- Filterrule
Option Value
Chain Forward
Dst Address 104.152.168.20
Action Drop
Implementasikan rule tersebut pada RB anda.
IF Condition New Firewall Rule = E3
General | Advanced Bdra  Action  Statistics
O
Src. Address: 7 Apphy
Dist. Address: 10415216820 |~
Then Condition  |[[EREEGTE EE

General Advanced Extra  Action | Statistics 0

Action: |IET SN | + Cancel
Log Apply

Log Prefix: hd Disable

Jika suatu domain memiliki banyak IP seperti youtube, bisa
menggunakan langkah ini secara berulang dengan entri IP satu
persatu. Atau

Gunakan Address List untuk mendefinisikan beberapa IP

Address suatu domain sebelum dibuatkan rule diatas.
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Address List Block
Misalkan disini akan memblok suatu situs yang memiliki banyak
IP. Contohnya adalah YouTube. Untuk mencari tahu informasi IP

Address youtube bisa menggukan nslookup.

1

ns
- Com

Masuk ke menu /firewall address-list

Fiter Rules MAT Mangle FRaw Service Pots Connections Address Lists | Layer7 Protocals

¥+ a3 | T
f=ne Slddress Firewall Address List <IP-YouTube> =B
@ IP-YouTube 74.125200.81
@ IP-YouTube 74.125.200.130 Name: ¥
@ IP-YouTube 74.125.20093
@ IP-YouTube 74.125.200.136 Address: | 74.125.200.136

Timeout: 7 Apply

Buat filter rule dengan ketentuan sebagai berikut

Option Value
Chain Forward
Dst Address List IP-YouTube
Action Drop
New Firewall Rule =1 E3
General Advanced |Bdra  Action  Statistics
Src. Address List: hd
Dist. Address List: IP-YouTubt | # = Apply

Kita juga dapat mengatur client mana saja yang diizinkan untuk
akses ke YouTube dengan mengatur Src Address pada filter rule

atau mendefinisikan dahulu IP Address client pada access list.

76



Connection Tracking & State

Untuk melihat Connection Tracking lihat menu IP > Firewall >

Connection.
Fiter Rules MAT Mangle Raw Service Ports Connections | Address Lists  Layer7 Protocols
= | Y| | Tracking
Src. Address Dst. Address Proto... |Connecti... | Timeout TCP State |Orig./Repl. Rate Crig./Repl. Bytes
SACs  1921682.25462040 2165819174443 17 (u.. 00:024D 0bps/Dbps 156 KB/5.9 KB
Cs 192.168.100.8:14343  111.221.29.109:443 6 ttcp) 23:18:56 established 0bps/0bps 280B/0B
Cs 192.168.100.8:14874 111.221.25.109:443 6 ficp) 23:07:55 established 0 bps/0bps 240B/0B
SACs 192.168.2.254:50102 172.217.24.78:443 17 (u... 00:02:55 78.2 kbps/1623.5 kbps 10.9 KiB/159.0 KiB
C 152 1682 254:55161 255255255265:20.. 17({u 00:00:09 300 bps/0 bps 2156 KB/ B
SACs 152.168.2.254:15085  111.221.25.105:443 6 ftcp) 23:52:17 established 0bps/0bps 1471 B/4725 B
SACs 152.168.2.254:15083 74.12568.188:443 & ftcp) 23:59:36 established 0 bps/Dbps 2148B/1870 B
SACs 152.168.2.254:15146  74.125.200.91:443 6 ftcp) 23:59:19 established 0 bps/Dbps 1410B/738 B
SACs 192.168.2.254:50393 74.125200.100:443 17 {u... 00:01:02 0 bps/Dbps 2805B/26.3 KiB
SACs 192.168.2.254:14863  103.253.112.214:80 6 ttcp) 23:06:32 established 0bps/Dbps 1121 B/46.3 KB
SACs 192.168.2.254:59554 74.12568.188:5228 6 fcp) 23:05:59 established 0 bps/0bps 14.1 KiB/21.5 KiB

Connection Tracking memiliki kemampuan untuk melihat

informasi koneksi yang melewati router seperti source dan

destination IP & Port yang sedang digunakan, status koneksi,

tipe protocol, dan lain lain.

Setiap paket data memiliki status koneksi (Connection State)

yang dapat dilihat pada Connection Tracking. Status koneksi :
State Description

Established paket ini merupakan bagian dari koneksi yang
telah dikenal.

New Paket baru terkoneksi atau memiliki koneksi yang
belum terdapat paket di kedua arah.

Related paket memulai membuat koneksi baru , tetapi
terhubung dengan koneksi yang ada, seperti
fransfer data FTP atau pesan kesalahan ICMP.

Invalid paket tidak tergabung dalam koneksi yang
dikenal. pada saat yang sama, tidak membuka

koneksi baru yang valid.
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Gambaran Connection State

Firewall

0

L —— I —— i —— R —— I —— )
/7
I’

- .
-E-F—E-E . .

Bl nvaid EEY established
- new - related

Membuat Rule Connection State
Fungsi : menghemat resource & keamanan jaringan.

a) Membuat filter rule untuk connection state valid

Chain Input
Connection State Invalid
Action Drop

Mew Firewall Rule

General | Advanced Extra  Action  Statistics

Chain: |ir1ert " ¥ |

Src. Address: | | g

Dst. Address: | | b
Connection Type: | | hd
Connection State: || [v] invalid [ | established [ | related [ new o
Connection NAT State: | | =
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Dengan cara buatlah untuk connection state yang lain dengan

nilai yang berbeda.

Connection State Action
Established Accept
Related Accept
New Passtrough

Fiter Rules | NAT Mangle Raw Service Ports  Connections  Address Lists  Layer7 Protocols
+ & | T Reset Counters || 00 Reset All Counters
H Action  |Chain Src. Address |Dst. Address |Proto... |Src. Port  |(Dst. Pot  |In. Inter...|Out. Int... | Bytes Fackets

K drop _input 0B 0

0

1 ofacc.. input 11228 7
2 afacc... input 6.0 KiB 32
3 5 pas... input 28.7 KiB 538

Menghemat resource karena proses filtering selanjutnya akan

dilakukan ketika koneksi dimulai (Connection State = New).

Network Address Translation (NAT)
Adalah suatu metode untuk menghubungkan lebinh dari satu
computer ke jaringan internet dengan menggunakan satu
alamat IP Public. NAT digunakan karena ketersediaan IP Public,
selain itu digunakan karena alasan keamanan, kemudahan,
fleksibilitas dalam administrasi jaringan. 2 Type NAT
- Source NAT, untuk paket yang berasal Network yang di NAT

(LAN), action masquerade. Command :

ip firewall nat add chain=srcnat action=masquerade out-
interface=wlani

Keterangan :

Paket dari intferface manapun yang keluar melalui interface

public (wlanl) akan di bungkus (masquerade) dan

ditranslasikan menjadi IP Public.
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- Destination NAT, untuk paket yang menuju ke jaringan yang
di NAT. biasanya digunakan untuk mengakses service local
dari luar jaringan, digunakan juga untuk membelokan port
dari natted network ke port tertentu pada router atau IP dan

port lain diluar router.

Membuat Rule DMZ (DeMilitarized Zone)

adalah suatu servis tertentu dalam zona privat (LAN) yang
dapat diakses dari luar (internet) dengan metode port
forwarding.

Accessing Web Server Local dari Internet

Fungsikan salah satu client pada LAN 1 sebagai web server yang
bisa diakses dari IP luar (WAN)

E 192.168.XX.2 192,164.100,XX ‘4"

192.168.100.1 INTERNET

o D m

192.168.XX.2 192.168.100.XX
Mengaktifkan Web Server, bisa menggunakan
XAMPP,WAMPP dll
XAMPP Control Panel v3.2.2  conti
Modules :
Service  Module PID{s) Port(s) Actions @ Netstat
Apache 32453 80, 553 Stop Admin Config Logs B shel
MySQL 9936 3306 Admin Config Logs | Explorer
FileZilla Start Admin Config Logs E‘ Services
Mercury Start Admin Config Logs &) Help
Tomcat Start Admin Config Logs [l Qut

Buat rule firewall nya sebagai berikut (Firewall > NAT)
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Chain = dstnat, protocol = tcp, dst-port = 80

New NAT Rule
e
Chiin: m |i| Cancel

Src. Address: hd Apply

Dst. Address: |:| -
Protocol: [ 1[64ep)  |[%] = Commert
Src. Port: |—| hd Copy
Dst. Port: D’Bﬂ—| - Remove
Ary. Port: |—| - Reset Counters
In.nteface: | | Reset All Courters
Out. Interface: I:I hd

action = dstnat, to-address = 192.168.100.2, port = 80

New NAT Rule

Advanced Edra Action |Stati5tics

II
-~

peton, ETEN =) | | o

[ Log Apply

s R |~ Disable

To Addresses: [192.168.3¢CY [P Comment
To Parts: |80 [P Py

Remaove

Reset Counters

i

Reset All Counters

Rule ini dapat diartikan jika kondisi traffic menuju jaringan yang
di NAT (LAN 1), pada protocol TCP Port 80 (http), maka akan
diarahkan ke IP Web Server pada LAN 1.

Untuk mencoba hasil dstnat coba akses IP WLANT router peserta
1 via web browser dari LAN 2. Kemudian coba nonaktiftkan rule

dan akses kembali.
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Hotspot Mikrotik

Fungsi : memberikan layanan jaringan di area public dengan
media kabel atau nirkabel.

Rule : Ketika user membuka web page maka router akan
memeriksa apakah pengguna terautentikasi atau tidak. Jika
tidak, maka akan diredirect ke hotspot login page yang
memerlukan username dan password. Tapi jika informasi benar,
maka router akan menerima user kedalam system dan
memberikan akses kedalam jaringannya.

Penggunaan hotspot dihitung berdasarkan Time, Data
Up/Down (Volume). Selain itu dapat juga dilakukan limited
bandwith berdasarkan keduanya.

Topology
?
B o |

192.168.xx.2 Router Access Point Internet
192.168.100.1
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Setup Hotspot

Menu : IP > Hotspot > Servers > Hotspot Setup

1 Interface Hotspot,
selain  kabel dan

nirkabel, hotspot
juga bisa dipasang
pada Virtual AP.

2 LAN Address (IP
Address
LAN) |

ingin di

jaringan
NAT (Jika
NAT
otomatis, check

opsi Masquerade).
3  Address Pool

(Range IP)

4  Certificate (None),
SSL certificate/https

5 SMTP Address

Select interface to run HotSpot on

HotSpot Iterface: [EZE RN + |

| Back || Net || Cancel |

Set HotSpot address for interface

Local Address of Network: |192.168.2.1/24) |
Masquerade Metwark

| Back || Nea || Cancel |

Set pool for Hot Spot addresses
Address Pool of Networe: |8.2.2-192.168.2.254 | &

pot SS5L cedificate

Select Certificate: |nnne || ¥

imEcrt other cerificate

| Back || Net || Cancel |

Select SMTP server

IP Address of SMTF Server: |0.0.0.0 |

| Back || MNet || Cancel |
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6  DNSServer etup DNS configuratic
DNS Servers: |8.8.8. E

| Back || Net || Cancel |

7 DNS Name (Hotspot

DOmOin), bisa DMNS Mame: |hotspot.idn.lan| |

dikosongkan  jika

fidak memiliki FQDN | Back || Net || Cancel |
Domain.

8  Hofspot User

Account Name of Local HotSpot User:

Passwordforthe User: | |

| Back || Net || Cancel |

Hotspot sudah bisa running, namun beberapa parameter lain

harus kita pelajari untuk memaksimalkan Hotspot di Mikrotik.

Hotspot Server Profile

Fungsi : Menyimpan konfigurasi umum dari hostspot server.
Profile ini digunakan untuk grouping beberapa hotspot server
dalam 1 router juga terdapat konfigurasi yang berpengaruh

pada user hotspot seperti Mode Autentikasi. 6 Mode Autentikasi

Servers  Server Profiles |Users lUser Profiles | Active  Hosts  IP Bindings  Service Pots  Walled G

[#[[=][¥]

# |DNS Name HTML Directory
Hatspot Server Profile <hsprof 1
General Login | RADIUS
Login By: [ k] i [vl Cookie
[JHTTPS
CIHTTPPAP [ Tral Apply
["] MAC Cookie p—

84



Mode
HTTP PAP

HTTP-CHAP

HTTPS
HTTP Cookie

MAC
Address

Trial

Keterangan
Menampilkan page hotspot login  dan
mengirimkan info login berupa plain text.
Mengintegrasikan proses Challenge
Handshake Authentication Protocol pada
proses login.
Menggunakan SSL untuk autentikasi.
Setelah user berhasil login data cookie akan
dikirimkan ke web browser dan disimpan oleh
router di Active HTTP Cookie List yang akan
digunakan untuk autentikasi selanjutnya.
Mengautentikasi user mulai dari user tersebut
muncul di host list dan menggunakan MAC
Address sebagai username dan password.
Tidak memerlukan autentikasi pada periode

waktu yang sudah ditentukan.
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Hotspot User Profile

Fungsi : Menyimp

memiliki pengatu

an konfigurasi umum dari group user yang

ran yang sama.

General | Queue Advertise Scripts
Name: |uprofl

Address Pool: |none

Session Timeout
Idie Timeout: |none
Keepalive Timeout: (00.02:00

Status Autorefresh: |00:01:00

Shared Users

Rate Limit fotx);

v| Add MAC

MAL Cooldie Timeout: |3d 00:00:00

Address List
Incoming Fitter:

Outgoing Filter:

Incoming Packet Mark

Qutgoing Packet Mark

Open Status Page: |always

| Transparent Proxy

=1 [E3)

K General Queue Advertise | Seripts

o

& &
= = lal 2|F =[O
] [x]

o]

Cancel | Advertise Cancel

Apply

4

Advertige URL: |http//idn.id

*l

o
2

p
Advertise Interval

o
&

4| 4

of
Advertise Timeout: |00:01:00

Remove Remove

*l

New Hatspat User Profile
General Queue Advetise Scripts

o

On Login: Cancel

log info "User Suser logged in!"

Cookie Copy

Remove

On Logout:

-

Option
Address List

Address Pool
Advertise

Script

Coba setting sup

Value
Nama daftar alamat dimana pengguna IP
ditambahkan. Digunakan untuk menandai
traffic per group untuk konfigurasi queue tree.
Range IP yang akan diberikan ke user.
Otomatis muncul halaman iklan setelah
intferval tertentu dan selama interval tertentu.
Page mungkin akan terblok oleh Popup
Blocker pada browser.
Logging / Debug user login, misal pada script
on login ditambahkan script
Jlog info “User $user logged in!”

aya login dan logout tercatat dalam log.
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User Profile

Halaman dimana username, password, dan profile disimpan.

Beberapa limitasi yang ditentukan di page ini adalah :

- Uptime Limit & Bytes — in /Bytes — Out. Jika telah mencapai
limitasi maka user tersebut akan expired dan tfidak dapat
digunakan lagi.

- IP Address yang spesifik bisa diberikan kepada user tertentu.

Selain itu juga bisa dibatasi dengan MAC Address.

Server Profiles Users | Hotspat User <admin:
EE E [ General | Limits  Statistics | oK |
iy "] | [ ol
@ Name: |admin || Apply |
@ " Password: [~ | | Disable |
| R
MAC Address: | v | — |
Profile: |defau E2 [ Remove |
Routes: | v | Reset Counters |
Emai | I | Reset Al Counters |

Parameter Limits :

Hotspot User <admin:
General Limits |5tatistics | 0K |
Limit Uiptime: |00:01:00] |« || Cancel |
Limit Bytes In: | v || Apply |
Limit Bytes Out: | |~ | Dissble |
Limit Bytes Total: | v [ Comment |
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Keterangan

Parameter

Limit Uptime

Limit Bytes In/Out

Limit Byte Total

Cobalah

Keterangan
Batas  waktu user untuk  dapat
menggunakan akses hotspot
Batas fransfer dan receive data yang bisa
dilakukan user.

Total jumlah transfer & receive data

Batasi userl agar hanya memiliki quota waktu 1 menit, dan

coba login menggunakan profile tersebut selama lebih dari 1

menit.

Check pemakaian kuota

http://<ip/domain hotspor>/status

IP Bindings

Adalah one to one NAT, digunakan untuk bypass autentikasi

user untuk akses all resource. Berdasarkan IP / MAC Address

Client atau Keduanya.

Server Profiles  Users  User Profiles  Active  Hosts IP Bindings | Service Ports  Walled Garden

+
"7 MAC Address

0P @54A050:3AE96A 192.168.2.252 all

Hotspot IP Binding <192.168.2.253> =B
MAC Address: [54AD5DEAES6A | =
Address: [192.168.2.253 -

To Address h
Server: |2l ¥

Type: |bypassed ¥ ’m‘

A | T
Address To Address Server

Cobalah

Bypass IP/MAC Address laptop anda agar dapat langsung

akses internet tanpa autentikasi hotspof.

(o]
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Walled Garden
New Walled Garden Entry Adalah sebuah system yang

memungkinkan untuk user
s [+
Src. Address: |:| - Apply
Dst. Address: Disable menggunakan (Bypass!)
~EITE v Eo beberapa resource jaringan,
Dst. Host: hd Copy
ot v | Femwe | khususnya protocol http dan
Path: |+ | ResetCounters https, untuk protocol Ilain
s 0| dapat juga, namun lebih

|enabled spesifik diatur dalam walled

yang belum terautentikasi

garden IP. Walled Garden biasanya digunakan untuk akses web

server pada LAN.

Property Description
action (allow | deny; Default: Action to perform, when packet matches the rule
allow) + allow - allow access to the web-page without

authorization
+ deny - the authorization is required to access
the web-page

server (sting; Default: ) Mame of the HotSpot server, rule is applied to.

src-address ([P, Default: ) Source address of the user, usually IP address of
the HotSpot client

method (string; Default: ) HTTP methed of the request

dst-host (String; Default: ) Domain name of the destination web-server

dst-port (integer, Default: ) TCP port number, client sends request to

path (string; Default: ) The path of the request, path comes after
"http://dst_host"™
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Walled Garden IP
Fungsi hamper sama dengan Walled Garden, tetapi fitur ini
mampu melakukan bypass terhadap protocol dan port selain

http dan https, misalkan telnet, ssh, winbox.

New Walled Garden IP Entry
Server: | g
Src. Address: | -
Dst. Address: | - | Disable
Protocal: | | | Comment
Dst. Port: | g | Copy
Dst. Host: | - | Remove
\enabled

Edit Tampilan Hotspot Login

Folder Script : /hotspot/login.html

- Download file tersebut dengan cara drag & drop ke PC dan
edit html sesuai dengan keinginan anda.

- Upload kembali setelah selesai diedit beserta image file yang

digunakan (apabila ada).
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